— ESCURLA SUPERIOR
DE GUERRA

FORMATO INFORME DE SUPERVISION ACTIVIDADES DE
EJECUCION CONTRATOS PRESTACION SERVICIOS
PROFESIONALES Y/O DE APOYO A LA GESTION

“Gereral Ratael Reyes Prista”
Coiombig

Bogota D.C. FECHA: febrero de 2026 )
//’
Seiiora Capitan de Fragata
CLAUDIA PATRIACIA PEREZ RODRIGUEZ
Jefe Departamento Administrativo Y Ordenadora del Gasto
Escuela Superior de Guerra “General Rafael Reyes Prieto”

i/"

ASUNTO: INFORME DE SUPERVISION No. 01 CONTRATO DE PRESTACION DE SERVICIOS
PROFESIONALES No. 052-MDN-COGFM-ESDEG-2026.

Respetuosamente, me dirijo a la sefiora Capitan de Fragata Jefe Departamento Administrativo y
Ordenador del Gasto de la Escuela Superior de Guerra “General Rafael Reyes Prieto”, con el fin
de presentar el informe de supervision del contrato del asunto, correspondiente al pago No. 1

segun forma y condiciones de pago y actividades del plan de trabajo descritas en el contrato.

1. DATOS DEL CONTRATO SUPERVISADO

Pégina 1de 7

Contratista

YESSID ARAMIS CACERES VASQUEZ

Contratista

C.C. No. 72.342.326

Direccidon Del a

Contratista Carrera 1162 No 15C-70
Correo

gleelctromco yessid.caceres@esdeq.edu.co

Prestacion de Servicios Profesionales en la Categoria H, como ingeniero de
sistemas con el fin de gestionar la infraestructura tecnolégica y de seguridad

Presupuestal)
No.

Objeto para el departamento de tecnologias de la informacion y comunicaciones de la
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Fecha De Ve

Suscripcion 20/01/2026 v

Fecha De

Inicio 27/01/2026 v
El plazo de ejecucion del contrato sera de once (11) meses en el 2026,

Plazo de contado a partir del cumplimiento de los requisitos de ejecucion (expedicion

ejecucion del registro presupuestal, aprobacion poliza de cumplimiento y afiliacion a la
ARL).

Valor Inicial El valor total del contrato asciende a la suma de CINCUENTA Y CINCO

(incluido Iva) MILLONES DE PESOS CON CERO CENTAVOS (59.675.000) M/TCE, sin IVA
por REGIMEN SIMPLIFICADO

CDP El valor total del contrato se subordina a las apropiaciones presupuestales del

(Certificado afio 2026 y se pagara con cargo a la Unidad Ejecutora 15-01-02- 001, de

De acuerdo con el certificado de disponibilidad presupuestal No 6926 de fecha 16

Disponibilidad | de enero de 2026, rubro presupuestal A-02-02-02-008-003 SERVICIOS

PROFESIONALES, CIENTIFICOS U TECNICOS REC 10, expedido por el
responsable del area presupuestal de la ESDEG

Rp (Registro
Presupuestal)
No.

No. 7026 Y FECHA 20 de enero de 2026
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FormayY
Condiciones
De Pago

El valor total del contrato se cancelara en forma parcial al CONTRATISTA de
la siguiente forma (menos los descuentos de ley): ONCE (11) pagos cada uno
por valor de CINCO MILLONES CUATROCIENTOS VEINTICINCO MIL
PESOS (5.425.000,00) M/CTE sin IVA.

De conformidad con la Ley 2024 del 23 de julio de 2020 "por medio de la cual
se adoptan normas de pago en plazos justos en el ambito mercantil y se dictan
otras disposiciones en materia de pago y facturacion", los pagos se realizaran
dentro de los cuarenta y cinco (45) dias calendario siguientes a la radicacién
del Informe de supervision, actividades y gestion. Documentos Soporte en
Adquisiciones Efectuadas a No Obligados a Facturar y certificacién de pago
a Sistema de Seguridad Social y sus anexos correspondientes al pago de los
aportes a Salud o FOSYGA (segun aplique). Pension (segun aplique) y
riesgos laborales, de acuerdo con el ingreso base de cotizacién establecido
por ley y de conformidad con lo establecido en el articulo 23 de la Ley 1150
de 2007, previa situacion de recursos por parte de la Direccion Nacional del
Tesoro, cupo de PAC y demas tramites administrativos a que haya lugar.

PARAGRAFO PRIMEROQ: Para e! primer informe de supervisién se debera
allegar:

Acta de capacitacion relacionada con: Sistema de Gestion de Seguridad y
Salud en el Trabajo. Compromiso anticorrupcion

Acta capacitacion codigo de integridad y servicio Publico Colombiano
realizada por el supervisor del contrato al contratista. (Esta capacitacion esta
sujeta a la fecha de realizacion por parte del Departamento de Talento
Humano).

Acta de capacitacion la cual el supervisor del contrato debera dar a conocer
al contratista la Politica de Antisoborno implementada por el Ministerio de
Defensa Nacional y los distintos canales dispuestos por el Ministerio —
ESDEG denunciar cualquier acto de soborno o de corrupcién (numeral 8.6.2.
practicas indebidas del Manual de Contratacion y convenios emitido por el
Ministerio de Defensa).

PARAGRAFO SEGUNDO: Para el ultimo tramite de pago se debera anexar
al informe de supervision acta de entrega de las obligaciones contractuales,
planilla del pago de aportes parafiscales y seguridad social la cual debera
evidenciar el pago total del valor contratado y la verificacién por parte del
supervisor que el contratista tiene publicado en el SIGEP ei formato de
publicacion proactiva declaracion de bienes, rentas y registro de conflicto de
interés y la declaracion del impuesto de renta y complementario actualizado,
debera aportar borrador acta cierre del expediente contractual digital y
Certificado emitido por el Departamento de Seguridad.

PARAGRAFO TERCERO: De conformidad con lo establecido en la Directiva
Presidencial No. 09 del 17 de Septiembre de 2020 “Lineamientos para el pago
a los proveedores del Estado”, en caso que el contratista este obligado a
facturar electrénicamente, debera presentar la factura electrénica validada
previamente por la DIAN, como requisito necesario para el pago de los bienes
y/o servicios contratados, conforme con las disposiciones sefialadas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la
Resolucién No. 000042 del 5 de mayo de 2020, y las normas que las
modifiquen o sustituyan. Asi mismo, el contratista debera haber efectuado el
proceso de Validacion de la factura electrénica en el Sistema SECOP I, de
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conformidad con lo sefialado sobre el particular por Colombia Compra
Eficiente.

PARAGRAFO CUARTO: Los pagos de que trata esta clausula se efectuaran
mediante consignacion en la Cuenta de Ahorros No. 91230625595 Banco
Bancolombia, sefialada por EL CONTRATISTA o en otro banco o cuenta que
el Contratista designe con anterioridad al vencimiento del pago, con sujecion
a lo previsto en las disposiciones cambiarias, por medio de aviso escrito con
no menos de treinta (30) dias calendario de anticipacion, previa entrega de la
certificacion bancaria y activacion de la cuenta en el SIIF.

PARAGRAFO QUINTO: EL CONTRATANTE no se responsabilizara por la
demora presentada en el pago a EL CONTRATISTA cuando ella fuere
ocasionada por encontrarse incompleta la documentacién que sirva de
soporte para el tramite o no se ajuste a cualquiera de las condiciones
establecidas en el presente contrato o sea allegada extemporaneamente y no
tendran por ello derecho al pago de intereses o compensacion de ninguna
naturaleza.

PARAGRAFO SEXTO: EL CONTRATANTE no se hara responsable de las
sumas que excedan el valor total establecido en el presente contrato o no

| estén estipuladas dentro del objeto de este.

ADICION-
REDUCCION-
SUSPENSION- NO APLICA NO APLICA | NO APLICA NO APLICA

OTROS
Valo_r _Fmal ( + NO APLICA
modificatorio)
Plazo De
Ejecucion
Final ( + NO APLICA
modificatorio)
Nombre Del
Supervisor TE. RAMIREZ FLOR ENRIQUE
Numero De
Resolucion
De 001 DE 2026
Nombramient
o
Teléfono De
Contacto 3135239402
Correo . .
Electrénico enrique.ramirez@esdeg.edu.co
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Nombre Del
Supervisor
Ndmero De
Resolucion De
Nombramiento
Teléfono De
Contacto
Correo
Electronico
Motivo del
Cambio de
supervisor

EO/TRAGLADOSINCAPACH

2. GARANTIAS
2.1. Las obligaciones contractuales se respaldan con la siguiente poliza:
Poliza No. 14-46- 101159880 de fecha 20 de enefo 2026, expedida por Seguros del Estado y

aprobada mediante acta No 052 de fecha 21 DE ENERO DE 2026 que cubre los siguientes amparos,
asi:

Cumplimiento Del Contrato |20/01/2026 | 10/07/2027 11.935.000

2.2 Modificacion de la poliza; WO APLICA

3. EJECUCION CONTRACTUAL

1. Implementar protocolos de seguridad informética en los equipos de seguridad
perimetral de la ESDEG a los usuarios finales quienes se rigen por una politica
de seguridad de la informacion.

2. Administrar la plataforma de servidores de virtualizacién de la ESDEG con
VMWARE. :

3. Garantizar la cobertura y disponibilidad WiFI de la ESDEG.

4. Administrar los equipos de seguridad perimetral y de Networking (Firewall,

Fortinet, Fortiswitch, Fortiap, fortianalyzeer, forti autenticador, fortimanager,
Configuracion y mantenimiento de Fortinet Firewall. Administrar y optimizar la
configuracion del firewall para garantizar la seguridad perimetral y el
rendimiento de la red. Monitoreo y actualizacién de politicas de seguridad.

5. Revisar y actualizar regularmente las politicas de seguridad en el sistema
antivirus XDR para adaptarse a las nuevas amenazas.

6. Participar en los comités de contratacion que estén relacionados a su objeto y
obligaciones contractuales.

7. Administrar la infraestructura de respaldo y recuperacién incluyendo nodo de

backup con Exagrid, Veeam Backup & Replication Console y Storage Advisor
Embedded de Hitachi.
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8. Gestionar la configuracién de servidores y seguridad, incluyendo Ubuntu
Server, WAF, Active Directory.

9. Administrar las licencias y usuarios de Microsoft Office de la Comunidad
Académica que integra la ESDEG.

10. Cumplir con las demas actividades requeridas por el supervisor del contrato y
que sean acordes al objeto a contratar.

11. Guardar y mantener la debida reserva sobre algun tipo de informacién,
estructura o composicidon organizacional de la guarnicion militar que por
efectos de la ejecucion del presente contrato llegue a conocer de acuerdo con
lo establecido en la Directiva de seguridad de la informacion.

12. Asistir, a las reuniones virtuales y/o presenciales que sean citados por el
supervisor del contrato.

13. Hacer acta de entrega fisica de toda la documentacion manejada y archivos
digitales, informar sobre el estado actual de las obligaciones especificas
objetos del contrato.

14. Cumplir con la normatividad interna de ESDEG en especial con el manual de
convivencia.

15. Las demas obligaciones contenidas en el articulo 5 de la ley 80 de 1993, asi
mismo, sera civil y penalmente responsable por sus acciones u omisiones en la
actuacién contractual.

16. Cumplir con el objeto del contrato con plena autonomia técnica y
administrativa bajo su propia responsabilidad. Por lo tanto, no existe, ni
existird ningin tipo de subordinacién ni vinculo laboral alguno del
CONTRATISTA con el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA
DEPARTAMENTO ADMINISTRATIVO.

PLAN DE TRABAJO

1. | Realizar la verificacién integral del estado de la plataforma tecnoldgica y de | Anexo Informe
copias de seguridad, incluyendo Veeam Backup, ExaGrid y almacenamiento
Hitachi, asi como la validacién de las barreras perimetrales (FortiGate 600E en
alta disponibilidad, FortiSwitch y FortiAP), asegurando su correcto
funcionamiento posterior al cierre del afio anterior.

2. | Monitorear el estado de capacidad de almacenamiento en los Nodos de | Anexo Informe
backup y en las cabinas de almacenamiento, anticipando crecimiento y
generando recomendaciones para evitar saturacién durante el primer
trimestre.

3. |Realizar revisién general de la plataforma de virtualizacién en Proxmox y | Anexo Informe
VMware, identificando oportunidades de optimizacion de rendimiento,
balanceo de carga y estabilidad para el inicio del afio.

4. | Acompaiiar y ajustar la configuracién de red perimetral segun necesidades | Anexo Informe
detectadas (Firewall Fortinet, FortiSwitch, FortiAP, FortiAnalyzer,
FortiAuthenticator, FortiManager), asegurando continuidad operativa
durante el retorno de actividades institucionales.
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S. | Verificar la correcta disponibilidad de la red WIFI institucional, validando [ Anexo Informe

cobhartiira v ranoartividad
CLRoTiUra Y CONETUVIGaa.

6. | Realizar revisién preventiva de certificados digitales, configuraciones SSL/TLS | Anexo Informe
y servicios expuestos, verificando vigencias y reforzando mecanismos de
proteccidn perimetral.

7. | Monitorear continuamente los equipos perimetrales de seguridad y realizar | Anexo Informe
ajustes segln necesidades detectadas y/u érdenes recibidas (Firewall
Fortinet, FortiSwitch, FortiAP, FortiAnalyzer, FortiAuthenticator,
FortiManager, Veeam Backup).

4. CUMPLIMIENTO DE OBLIGACIONES AL SISTEMA DE SEGURIDAD Y SOCIAL Y
PARAFISCALES

El contratista manifiesta bajo la gravedad de juramento que se encuentra dando estricto
cumplimiento a la obligacion consagrada en el articulo 50 de la ley 789 de 2002, el paragrafo
2 del articulo 1 de la ley 828 de 2003, en concordancia con el articulo 23 de la ley 1150 de
2007, Decreto 0723 de 2013, Decreto 2353 de 2015, Decreto 780 de 2016, Decreto 1273 de
2018 y demas normas reglamentarias y complementarias vigentes durante la ejecucion del
presente contrato, se verifico y certifico que el Contratista cumple con las obligaciones frente
al sistema de seguridad social integral, parafiscales (cajas de compensacion familiar, Sena e
Instituto Colombiano de Bienestar Familiar- cuando aplique) y se anexa para tal fin, las
planillas soportes del cumplimiento por parte del contratista.

Nota: Deben relacionar todas las planillas pagas de! presente contrato.
5. CRITERIO DE EVALUACION MENSUAL

Yo, TE. RAMIREZ FLOR ENRIQUE supervisor del contrato, verifiqué las actividades realizadas por
EL CONTRATISTA y certifico que estan acorde a las obligaciones especificas y al plan de trabajo
pactadas en el CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES NO. 052-MDN-
COGFM-ESDEG-2026, por lo tanto, se recibe a satisfaccion el cumplimiento de las obligaciones
correspondientes al pago No. 01 segun forma y condiciones de pago y actividades del plan de trabajo
descritas en el contrato.
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6. BALANCE

BALANCE
DESCRIPCION VALORES

VALOR INCIAL CONTRATO $59.675.000
VALOR ADICION N/A
VALOR REDUCCION N/A
VALOR PAGADO $0
PAGO PARA ESTE INFORME $5.425.000
PENDIENTE POR PAGAR $54.250.000

7. ANEXOS

Acta capacitacion cédigo de integridad y servicio Publico colombiano
Acta de capacitacion la cual el supervisor del contrato debera dar a
onocer al contratista la Politica de Antisoborno implementada por el

MDN.
Compromiso antisoborno y anticorrupcion. 1
Copia de podliza de seguro con sus anexos 3
1
1

wlomo®

\i\ \ \

Certificado de afiliacion ARL

Certificado de aplicacion Retencion en la Fuente (Decreto No. 2231
del 22 de diciembre del 2023)

Informe Avance CCOCI 18

Informe Actividades 6

A

Atentamente,

CONTRATA: -

Archivado en: 15.103.12.5 Contrato de prestacion de servicios 2026.
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TCMANDO GENERA,
FUERZAS MLITARES De COLIMBIA
RGN~ DFFESAGAT - VIS TON

CONSTANCIA: 253-2026

EL SUSCRITO JEFE DEL DEPARTAMENTO DE TALENTO HUMANO DE LA ESCUELA
SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”
NIT: 830.002.634-1

HACE CONSTAR:

Que el sefior YESSID ARAMIS CACERES VASQUEZ, identificado con cédula de ciudadania No 72342326,
vinculado mediante contrato de prestacion de servicios No 052, realiz6 induccién _X_ reinduccién ___ del
Sistema de Gestién de Salud y Seguridad en el Trabajo para la vigencia 2026 de la Escuela Superior de
Guerra “General Rafael Reyes Prieto” el dia 16 de febrero del 2026.

Para efectos de verificacion de la presente informacién, al correo derhily.giraldo@esdeg.edu.co

La presente constancia se expide en la ciudad de Bogota D.C., a los 17/02/2026.

CASTIBLANCO

DetWH, Gralde :(2

Elaboré: PS. Derhlly Giraldo Rodriguez
Profesional en Seguridad y Salud en el Trabajo Talento Humano “ESDEG”

Archivado en: 15103.12.5 Contrato de prestacion de servicios 2026

Carrera 11 No. 102-50
Conmutador: 3102739049
www.esdeg.edu.co
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Colombia
Acta N° 0126105660 |MDN-COGFM-JEMCO-ESDEG-DIESG-SBESG-VIADM-DEADM-DETAH
Asunto Capacitacion relacionada con: Sistema de Gestion de Seguridad y Salud en el Trabajo

Lugar y Fecha

Bogota D.C., 30 de enero de 2026

Hora Inicio

09:00 Horas

Hora Finalizacion

09:30 Horas

Unidad /Proceso y/o Dependencia

Productora

Seccion de Contratacion

Ausentes

N/A

Orden del dia:

Se realiz6 la capacitacion relacionada con el Sistema de Gestion de Seguridad y Salud en el Trabajo

Moderador:

PS. DERHLLY JOHANNA GIRALDO RODRIGUEZ

Desarrollo:

En el desarrollo de la capacitacion se presento el siguiente video:

Codigo: MDN-COGFM-A05-ESDEG-AC.2-2
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Acta N° 0126105660 MDN-COGFM-JEMCO-ESDEG-DIESG-SBESG-VIADM-DETAH

LaEs :'f-;wia Supafiw d& Guerra "General Rafael Reyes Prieto” - ESDEG,
como Institucién de Educacién Superior, se compromete desde la Alta
&m&i&a en el fortalecimiento del Sistema de Gestién de Seguridady
- Salud en el Trabajo ~ SG-SST, promoviendo ambientes de trabajo
aegzm:m y &afada&f&s ejerciendo el control de los riesgos presentes en
los procesos y actividades de la institucién, para minimizar la
m:i:fmm::a da i;mdmi‘es accidentes y enfermedades laborales, de
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2. Se desarrollo un cuestionario por parte de los asistentes

Conclusiones:
N/A
Actividades a realizar:
Actividad Responsable Fecha de Entrega
N/A N/A N/A
Convocatoria Praxima Reunion
Tema: N/A
Fecha - Hora: N/A | Lugar: [N/A
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Intervienen y/o Asistentes
Grado Nombres y Apellidos Cédula Cargo Teléfono E-mail Firma
YE3SSID ARAMIS CACERES INGENIEROC DE SISTEMAS \

PS. VASQUEZ 72342326 ESDEG 3015550897 yessid.caceres@esdeg.edu.co ;

DERHLLY JOHANNA éncorgody Dc,(h\H
PS. N 1024538570 3193784459 derhlly giraldo@esdeq.edu.co

Gl . -
IIRALDO RODRIGUEZ S & 837 6‘{ “\50
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Asunto Capacitacion sobre codigo de integridad y sana convivencia laboral
Lugary Fecha |Bogota D.C., 28 de enerc de 2026
Hora Inicio 14:30 Hora Finalizacién 15:30
Unidad /Proceso y/o Dependencia
Productora DETAH
Ausentes NO APLICA

Orden del dia:
- Saludo iniciar por parte de la psicoioga de la ESDEG
- Que es el codigo de integridad y sus pilares
- Convivencia laboral
- Valores para una sana convivencia
- No discriminacion
- Clima organizacional positivo
- Del saber hacer
- Protocolo de prevencion y atencion por violencias basadas en género
- Activacion de las rutas.
- Agradecimiento
- Cierre de la capacitacion

Moderador:

CT. Natailia Rodriguez Monroy

Desarrolio:

Se da inicio a la capacitacién por parte de la psicéloga de la ESDEG dando un saludo inicial e indicando el
objetivo de la capacitacion, seguido a esto se tocan los siguientes temas expuestos en las ayudas anexadas asf :
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Dentro de la capacitacion se abordan temas relacionados con el tema del codigo de integridad y c6mo éstos de
manara directa permiten un éptimo clima organizacional y convivencia, teniendo como pilar valores como
respeto, honestidad, leaitad entre otros.

Se le da a conocer al personal los beneficios de un clima organizacién optimo, asi como también fa it_nportancia
del empoderamiento del codigo de integridad dentro de nuestro actuar como método para leg generacion de
ambientes laborales saludables y el desarrollo de una excelente labor como servidores publicos.

Por ultimo se les da a conocer las rutas de atencién en caso tal de un presunto caso de violencia basada en
género, discriminacién y/o posible caso de acoso laboral con el fin de que puedan recurrir a estas de ser
necesario.

Conclusiones:

- Se capacita al personal sobre el c6digo de integridad y los valores que fomentan el actuar como
servidores publicos

- Se capacita sobre la importancia de generar un excelente clima organizacional, generando ambientes
sanos y libres de violencias :

- Se daa cenocer el protocolo establecido por ta ESDEG para el manejo de posibles casos de violencias
basadas en género, discriminacién y/o acoso laboral. ‘

- Se sensibiliza al personal frente el rol de cada uno ante el desarrollo de ambientes laborales saludables
indicando la importancia de Ia generacion de conductas basadas en el respeto, cumplimiento de
funcionles y buen trato.

No aplica

R Actividades a Realizar:

. - BN . . b [
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No aplica
Convocatoria Proxima Reunidn
Tema:
Fecha - Hora: | Lugar: |

Codigo’ MDN-COGFM-ADS-ESDEG-AC.2-2

TRD: 2. Version § 25/0CT/2024

Archivado en: 15200.29.19 planes institucionales de capacitacion

“Documarto propiedad SIG - ESDEG. Version vigente en 1a Suite Vision Empresarial SVE, Se autoriza impresion total o parcial, como docu

mente no controtatio.”



1260110

Acta NF ) MDN-COGFM-JEMCO-ESDEG- SBESG-VIADM- DETAH pagina  de

e 8 © @ ®

(m«'v Pasion !ezw:w R A ey

6 © @
W2 W

e sy

Cédigo: MDN-COGFM-A05-ESDEG-AC.2-2 TRD: 2. Versidn 5 25/0CT/2024
Archivado en: 15200.29.19 planes instifucionales de capacitacion

“Documento propledad SIG - ESDEG. Version vigente en la Suite Vision Empresarial 8VE. Se autoriza impresién tatat o pareial, como dacumento no controlado.”



81260110

/ MDN-COGFM-JEMCO-ESDEG- SBESG-VIADM- DETAH

Acta N°

Pagina de

JEFE COEST

MY. PAOLA ANDREA ! 29687998 [ 3128335090 [ paoia.rodriguezv@esdeg.edu.co

HERNAN ALFONSO 79249358 GESTOR ACADEMICO DEPARTAMENTO | 3143312858 | -halfonsocr@gmail.com

CONTRERAS RUIZ EJERCITO _ . e

I\RASR?RALEJANDRA 1033777730 ASISTENTE ADMINISTRATIVO DEESD 3214232129 | maria.romeror@esdeg.edu.co

MERO
Iéuz Marina Cuervo 52810326 Profesional Autoevaluacion 3204962483 { Luz.cuervo@esdeg.edu.co
amboa i . B

BRYAN STEVEN 1234789320 WEBMASTER 3213910268 bryan.herrera@esdeg.edu.co

HERRERA DIAZ

Henry Giovanny torres 79726886 ing. Simulacion 3214207456 | Henry.torres@esdeg.edu.co

KATY ELENA 1102825386 ASESORA JURIDIA 3025552106 katy.villacob@esdeg.edu.co

VILLACOB RIOS -

Carmen Cecilia castillo 46679228 Augxiliar de enfermeria 3202200658 ceclliaantonio2178@gmail.com

antonic ’

Rosemary Garcia 36544411 Profesional SIG Autev 3157071816 Rosemary.garcia@esdeg.edu.co

Portilla

Nehil Jhon casallas 93406400 Gestor académico maestria en derechos 3102152441 nejhoca@hotmait.com

estevez . humanos y DICA

Fernando Enrique 12139946 PS 3108031483 | farfancastro2005@yahoo.com.mx

Farfan Castro

Jennifer Rocio Quevedo | 1014202000 Técnico en Relaciones Internacionales y 3228131318 Jjennifer.quevedo@esdeg.edu.co

Ardila Estudios Politicos i

Yuli Natali Castellanos 63101297 Gestora de Investigacion Maestrfa en 3107517030 natalicastelianosm@gmail.com -

Mufioz Derechos Humanos natha131@hotmail.com :

Cr. Pablo Ernesto 86056092 Jefe de Departamento DELOG-DETIL 3105699784 | pabloramirezg@esdeg.edu.co”

Ramirez Gomez . : P

JACQUELINE DEL 37013423 ASISTENTE CEMCI 3112893210 | jacqueline.garcia@esdeg.edu.co .

PILAR GARCIA . .

PINCHAO ‘ :

Mdnica Alexandra 1016111552 Profesional DGRAP 3197774566 monjga.topez@es‘deg.,edqv.qo

L opez Lesmes : P e

Cindy Alexandra Ovalle | 1032433591 . Técnico enfermeria 3017521559 alexandra.ovalie, 1@hotmail.com

trujitio .

Ct Natalia Rodriguez 1095932089 Psicéloga 3161315997 natalia.rodriguez@esdeg.edu.co

Monroy

Andersson Andres 1083883677 Jefe Departamento DEINT 3124287572 andersson.salas@esdeg.edu.co

Salas Tapia -

Edwing javier vargas 91508702 Jefe dpto relaciones civiles y militares 3208474302 edwing.vargas@esdeg.edu.co

garcia '

TF Lozada Leén Angie 1047502795 Jefe seccién administrativo y presupuesto | 3162481520 ./},ngie.lozada@esgeg.ggq.po

Rene Alejandro Garcla | 79960574 Jefe DEEST 3106800687 | féne.garcia@eédeg.edh.co ;

Chacon )

Javier Alejandro Duran 79884558 Cesac 3208507474 Javier.duranr@esdeg.edu.co

Roa o : :

TN Diego Alejandro 1016082032 Ayudantia Direccién 3125103048 diego.martinez@esdeg.edu.co '
| Martinez Rodriguez - .

tvan alberto pintor 13.721.822 Director Centro doctrina conjunta 317 427 van.pintor@esdeg.edu.co -

acosta . 2575 : )

{VAN ALBERTO 13721822 JEFE CEDCO 3174272575 | ivan.pintor@esdeg.edu.co

PINTOR ACOSTA . - : }

Zulema Patricia Cobos 52489695 Asesor Economico 3138343442 | Zulma.cobos@esdeg.edu.co

Chico .

Linda Julieth Bianco 1026289692 Abogada Talento Humano 3503098889 | Linda.blanco@esdeg.edu.co

Lopez

Diana Lopera Davila 31571245 Contadora Detah 3132419904

diana.lopera@esdeg.edu.co
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3216342667

Jenny Carolina Cubillos | 1015396376 Gestor Académico Especializacion en gacademica.esdn@esdeq.edu.co
fMondragdn Seguridad y Defensa Nacionales y Cursos :
de Extensidn .
Jorge Esteban Bettin 1087940434 Ingeniero civil 3215407335 | jorge.bettin@esdeg.edu.co
Betin )
Andrea Lugque Villegas 1016458464 Profesional de cultura fisica y deporte 3213613824 andrea.luque@esdeg.edu.co
Valentina Skinner 1000585322 Asistente de VPROI. 3188118223 | Valentina.skinner@esdeg.edu.co
Aguitar
Veronica Viviana Urrea 1054544897 Contratista 3124508952 | veronicaurreal587 @gmail.com
Pérez
VIVIANA ALEJANDRA 1104704704 GESTORA DE INVESTIGACION 3228957886 | viviana.calles@esdeg.edu.co
CALLES ARIAS :
Yessid Aramis Caceres | 72342326 Ingeniero de infraestructura y seguridad 3015560697 | yessid.caceres@esdeg.edu.co
Vasquez . ; . .
JOSE DAVID 19490124 GENERADOR Y ESTANDARIZADOR DE 3214683238 | jodamarva@yahoo.com
MARCELO VARGAS DOCTRINA ! ‘
ESCOBAR
Daniet Alfonso Martinez | 79879695 Médulo SAP compras 3115459699 | daniel.martinez@esdeg.edu.co
Caro
Enrique Ramirez 1081743430 Oficial Gestién Gobierno Digital 3135238402 | enrique.ramirez@esdeg.edu.co
LYDA JAZMIN 52474951 GESTORA ACADEMICA MAESD 3153480004 | lyda.zamora@esdeg.edu.co
ZAMORA MONTANEZ
MARIA ANGELICA 52034653 PROFESIONAL SEGUIMIENTO 3115237038 angelica.vergara@esdeg.edu.co
VERGARA CONTRACTUAL
FERNANDO ANDRES 80217734 GESTOR DE INVESTIGACION MAESD 3112879898 ginvestMAESD@esdeg.edu.co
RAMOS DIAZ
Rosa Cristina Perdomo | 55168787 Tecnico Administrativo MAESD 3108777708 | Asistente. maesd@esdeg.edu.co
Totres
ANDRES FELIPE 94150838 ASISTENTE PLAES 3122734025 | ANDRES.BELTRAN@ESDEG.EDU.CO
BELTRAN ZAPATA
Jorge Ricardo Espinef 72179153 Gestor de Doctrina 3106019158 ¢ jorgerespinel@gmail.com
Bermudez
Rosana Andrade 38144903 Gestora académica MAEEG 3125778089 Rosana16@hotmail.com
Fuentes
Gustavo Adoffo Patific 79786389 PS Corrector de estilo CEDCO 3108541316 | gustavopatinocorrector@gmail.com
Diaz
Boris José Mendoza 79779608 Asesor 3112830583 | borismendozab@gmail.com
Bonilia !
Carmen Cecilia castilio 46679228 Auxifiar de enfermeria 3202109698 | Ceciliaantonio2178@gmail.com
anionio
MARIA LUCRECIA 52086124 Asistente VACAD 3142311547 Maria.Leguizamon@esdeg. edu.co
LEGUIZAMON
JOSE DAVID 19490124 GESTOR DOCTRIMA 3214683238 | jodamarva@yahoo.com
MARCELO VARGAS
ESCOBAR
LUDY MARCELA 37626709 Técnico Archivo 3132688963 ludy.moreno@esdeg.edu.co
MORENO SUAREZ
Javier Arturo Quintero 2234981 Asesor SIG 3102515859 Javier.quintero@esdeg.edu.co
Poveda
William Restrepo 79592503 Asesor doctrina 3104911891 willirestrepo@hotmail. com
JAVIER Alejandro 79884558 CESAC 3208507474 Javier.duranr@esdeg.edu.co
Durén Roa
Walter Hugo Agreda 80049817 Supervisor de Contrato PS, 3102342207 walter.agreda@esdeg.edu.co
Hincapie .
LUCIA BARRIGA 52791337 Adm sistema académico 3132702412 Lucia.barriga@esdeg.edu.co
Mario Femando 16645172 Asesor PLAES 3108566227 Mario.canales@esdeg edu.co
| _Canales Eodriguez
Eliana Sierra Diaz 33370614 Asesora Juridica 3143790378 | Gladys.sierra@esdeg.edu.co
José Vicente Gomez 88207998 Diagramador Cedco 3125683513 | Jotavfox@gmail.com
ANDRES HERNANDEZ | 1026267760 ASESOR ECONOMICO 3214830811 | ANDRESHAZ2021@GMAIL.COM
CN;idia Patricia Herrera 39758277 Ps. Asesorza académica educacion virtual 3112434823 nidia.herreta@esdeg.edu.co
; redy; José Blanco 1032415038 Prestador de setvicios 1 3508951149 Fredy blanco@esdeg. edu.co
ortilio .
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LISTA DE ASISTENTES DIGITAL A TRAVES DEL LINK

LISTA DE ASISTENCIA CAPACITACION SOBRE CODIGO DE INTEGRIDAD Y CONVIVENCIA : Rellenar formulario

NOMBRE COMPLETO | CEDULA CARGO ! TELEFONO CORREO ELECTRONICO
JUAé\l MANUEL 79466532 Gestor académico de DEEST 3508103602 Juan.jimenezh@esdeg.edu.co
JIMENEZ )
HERNANDEZ )
WILLIAM HERNANDO 79063382 ASESOR PROAC 3502656780 | william. pinzonp@esdeg.edu.co
PINZON PAEZ '
Diego Cortés 80188476 Administrador AVAFP 3196836747 diego.cortes@esdeg.edu.co
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Coloimbia
Acta N° 0126105721 COGFM-JEMCO-ESDEG-SBESG- VIADM-DETAH
Asunto Apilicacion del Codigo de integridad y servicio Publico Colombiano

Lugary Fecha |Bogota D.C., 02 de febrero de 2026

Hora Inicio 10:00 Horas Hora Finalizacion 10:30 Horas
Unidad /Proceso y/o Dependencia Seccion de Contratacion

Productora

Ausentes N/A

Orden dei dia:

Se realizé la capacitacion de aplicacion del Codigo de integridad y servicio Publico Colombiano y socializacion de
la politica antisoborno y corrupcién de acuerdo al numeral (8.6.2. practicas indebidas del Manual de Contratacién
y convenios emitido por el Ministerio de Defensa)

Moderador:
TE. RAMIREZ FLOR ENRIQUE

Supervisor de contrato

Desarrollo:

1. Se realizé capacitacion de aplicacion del Cédigo de integridad y servicio Publico Colombiano

'_ » Cédigo de integridad

El Codigo de Integridad elaborado por la Funcién Plblica constituye una

herramienta para ser implementada por las entidades pulblicas de la Rama
Ejecutiva colombiana. s

La adopcién del Cédigo debe contemplar el siguiente aspecto:

Adoptar y apropiar el Cddigo de Integridad, y de conformidad con
las particularidades y autonomia de cada entidad publica, adicionar principios
de accidn (“lo que hago” y “lo que no hago”) a los cinco valores establecidos en
el Codigo e incluir hasta dos valores adicionales.”

VRION, PROVECCION, LIDERAZGO
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}}} - Cédigo de integridad

&

El Codigo de Integridad establece los minimos de integridad homogéneos para
todos los servidores publicos del pais e incluye los siguientes valores:

*+ Honestidad
= Respeto .
| or Compromiso ' &
 Diligencia
; « Justicia

; Los valores determinan una linea de accién cotidiana para los servidores publicos
; y contratistas de la Escuela Superior de Guerra “General Rafael Reyes Prieto”

UNIGN, PROYECOION, LIDERAZGO

M Cédigo de integridad

Siempre dige a verdad, incluso cuando cometo errores, porgus e3 hurdano comsterios, pero
a0 &3 sorracto esconderlos.

«Cuando tengo dudas respedto o Ia aplicacion de mis deberes busco orentacidn en las
instancias pertinentes al interior de mi entidad. Se vale no saberlo todo, y tambidn s val
pedir ayuda.

” . e ) HONESTIDAD
Facifito ef acceso a la informacion piblica completa, veraz, aportuna y comprensible 4 fravés Act .
de los medios destinados para slio. Stuo siemprs con

. i i fundamenta ia
Denuncio kas faltas, delitos o violacitn de derechos de los que tengo conocimients en al en

gjercicio de mi cargo, slempre. verdad, cumpliendo

LO QUE NO HAGD mis  deberes  con
: . trangparancia K

*No le doy trato preferencial a personas cercanas para favorecerlos en un proceso an , 3

igualdad de condiciones. rectitud, y sismpre

. . o y - faverec
No acepto incentivos, favores, nf ninglin otro tipe de beneficio que me offezcan personas o Ve ?G’%dc el
gripos que estén interesados en un proceso de toma de dacisiones. interés gerneral,

«Mo uso recursos piblicos para fines personales relacionados con mi familia, mis estudios y
mis pasatiempos {esto incluye el iempo de mi jomada laboral, Jos elementos v bienes
asignados para cumplir con mi labor, entre otros).

+*No soy descuidado con la informacian a mi cargo, of con su gestion,

UNION, PROYECOION, LIDERAZGO
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~ » cédigo de integridad

Lo que hago:

Atiendo con amabilidad, igualdad y equidad a todas las personas en
cualquier situacion a traves de mis palabras, gestos y actitudes, sin
importar su condicion social, econdmica, religiosa, éfnica o de cualquier
otro orden.

Soy amabile todos los dias, esa es la clave, siempre,

Estoy abierto al didlogo y a la comprension a pesar de perspectivas y
opiniones distintas a las mias.

No hay nada que no se pueda solucionar hablando y escuchando al ofro.
Lo que no hago:

Actuar de manera discriminatoria, grosera o hiriente, en ninguna
circunstancia.

Basar mis decisiones en presunciones, estereotipos, o prejuicios.

Agredir, ignorar o maliratar a los cludadanos o a otros servidores
publicos.

LUNION, PROYVECCION, LIDERAZGO

)}) Cédigo de integridad

Lo que hago:

Asumo mi papel comoe servidor pablico, entendiendo e valor de los compromisos v
responsabilidades que he adquirido frente a la cludadania v al pais,

Siempre esloy dispuesto a ponerme en fos zepatos de las personas, Entender su
contexto, necesidades y requerimientos es el fundamento de mi servidio v labor,

Escucho, atiendo y oriento a quien necesite cualquier informacién o guia en algin
asunto piblico.

Estoy alento slempre que interactio con ofras personas, sin distracciones de
ringun tipo,

Lo gue no hago:;

Trabajar con una acfitud negativa. No se vale afectar mi trabajo por no ponerle -

ganas g las cosas.

Pengar'que mi rabajo como servidor es un *favor” que le hago a la ciudadania. Es
un compromiso y un orgullo.

Asumir que mi frabajo como servidor es irrelevante para la sociedad.

UNION, PROYECCIGN, LIDERAZGO

FESPET
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B owtng s POYRaEs
dary Swan wirtusdes 3
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T ores naetiadinrmgs,
Prgsoarydde slornprs
ymadaras s anestar

Cédigo: MDN-COGFM-A05-ESDEG-AC.2-2  TRD: 2. Versiéﬁé 25/0CT/2024

“Documento propiedad SIG - ESDEG. Versién vigente en la Suite Visién Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”




ActaN° 0126105721 COGFM-JEMCO-ESDEG-SBESG- VIADM-DETAH
Péagina 4 de 6

. -)})-*Ogédige de integridad ¢

ot 3

Lo que hago: DRIGENEIA :
Uso responsablemaenta los recursos piblicos para cumnplir con mis obligaciones. Lo piblico es de todos v # Lumplo con fox :
0o se desperdicia, i dotwres, funtiones ¥

. ) - sbliidaties
Cumplo con los Hermpos sstinulados para ef logro de cada obligacion laboral, Afin de cusntas, e tempo da responsabiidases

asignadas 3 mi earge
fclos es oro. - A la oy saners
Aseguro Ia calidad en cada uno de los productos que entrego bajo los esténdares del servicio publico, No posible, sor atenuion,
58 valen cosas a medias. prantitud, destrava y

eficiancia, e ast
wptenizar of uso de log
% eSS det Extade.

Slempre soy proactivo comunicando a Hempo propuestas para mejorar contiruamente i labor v 1a de mis
2 compaieros de rabajo.

Lo gue no hago:

Malgastar el recurso poblice.

Postergar las decisiones y actividades gue den solucidn a probleméticas ciudadanas © que hagan parte
del funcionamiento de mi cargo. May cosas que sencillamente no se dejan para obro dia.

Demostrar desinterés en mis actuaciones ante los ciudadanos ¥ los demds servidores piblicos.
Evadir mis funciones y responsabilidades.
Trastadar los problemas v responsabifidedes a otras depandencias, slernpre aporto a la solucian,

- s &
UNION, PROVECCIGN, LIDERAZGD

 Cédigo de integridad o

o
Lo que hago: § Aot ;‘:‘mw
Tome decisiones informadas y objetivas basadas en evidencies y dalos confiables. Es muy grave P Imparsiatidad
fallar en mis actuaciones por no tener les cosas claras, ) ﬁ::::;\’::‘:fi:j
Reconozeo ¥ protejo los derechos de cada persona de acuerdo oon sus necasidades ¥ condiciones. :zzgx“g“:;:m i
f&:&m;) deé;isianezs estableciendo mecanismos de didlogo v concertacion con fodas las partes diserindoanthn,
nvolucradas.

5 1.0 que no hago: &

Promover y ejecutar politicas, programas o medidas que afectan Ja igualdad v ia libertad de Rt
personas,

Favorecer el punio de visla de un grupo de interés sin tener en cuenta & todos los actores
involucrados en una situacion,

Permilir que odios, simpatias, antipatias, caprichos, presionss o intergses de orden personal o
grupal interfleran en mi oriterio, torna de dedision y gestidn pablica.

Dar un tralp Inequitative & nuestros usuerios v prelacionss indebidas para favorecer algung parsona.

[ o Entoo— O 18

UMION, PROYECOION, LIGERAZGO
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2- Socializacion Politica de Antisoborno implementada por el Ministerio de Defensa Nacional y los distintos canales
dispuestos por el Ministerio - ESDEG de acuerdo al numeral (8.6.2. practicas indebidas del Manual de Contratacion y
convenios emitido por el Ministerio de Defensa), respecto de los actos de soborno o de corrupcién.

Conclusiones:
N/A

Actividades a realizar:

Actividad Responsable Fecha de Entrega
N/A N/A N/A
Convocatoria Préxima Reunién
Tema: N/A
Fecha - Hora: N/A | Lugar: [N/A

Godigo: MDN-COGFM-AQ5-ESDEG-AC.2-2  TRD: 2. Version 5 25/0CT/2024
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Intervienen y/o Asistentes
Grado Nombres y Apellidos Cédula Cargo Teléfono E-mail Firma
Cargo Oficial Gestion
TE RAMIREZ FLOR Gobi Digital <
ENRIQUE 1061743430 obierno Ligita 3135239402 | enrique.ramirez@esdeg.edu.co
PS CACERES VASQUEZ INGENIERO
YESSID ARAMIS 72342326 INFRAESTRUCTURA 3015550697 yessid.caceres@esdeg.edu.co
Y SEGURIDAD

Archivado en: 15103.12.5 contrato de prestacion de servicios 2024
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PROFESIONALES Y DE APOYO A LA GESTION

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con
el soborno y la corrupcién, adoptando précticas e impulsando campafias y mecanismos que permitan
prevenir y detectar potenciales situaciones de soborno o conductas irregulares en el accionar de los
contratistas de la entidad, mediante el desarrollo de actividades, planes y programas en el marco de
los valores y la integridad aplicadas en el Cédigo de Integridad de la entidad.

Por lo anterior, se suscribe el siguiente compromiso antisoborno: /

Yo, YESSID ARAMIS CACERES VASQUEZ identificado(a) con C.C. 72.342.326 expedida en Barranquilla
en mi calidad de PROVEEDOR, del contrato de prestacion de servicios profesionales y de apoyo a
la gestion, de manera voluntaria y libre de coaccion, coercién, amenaza, dadiva y/o promesa
remuneratoria, directa o indirecta, mediante la suscripcién de este documento a titulo de aporte
unilateral a favor del MINISTERIO DE DEFENSA-COMANDO GENERAL — ESCUELA SUPERIOR
DE GUERRA - “GENERAL RAFAEL REYES PRIETO”, en cumplimiento del compromiso de lucha
contra la corrupcion, declaro que asumo los siguientes compromisos:

1. Manifiesto publicamente que conozco el alcance y el contenido de la Politica, objetivo y
alcance del Sistema de Gestién de Antisoborno del Ministerio de Defensa Nacional, y como
consecuencia de ello me comprometo a tomar una actitud de cero tolerancias ante el
soborno y fa corrupcion.

2. Rechazar, NO aceptar y/o solicitar, NO ofrecer, NO prometer y NO entregar para si o para
otro, dadivas, regalos, bonificaciones, comisiones y/o promesa remuneratoria, directa o
indirectamente; tanto en el Ministerio como fuera de él, a cambio de obtener beneficios
ilegales en la ejecucion de las obligaciones contractuales.

3. Rechazar y NO aceptar ningun tipo de fiestas, recepciones, homenajes, o cualquier tipo de
atencion social de servidores del Ministerio de Defensa Nacional, interventores, consultores
o contratistas de la entidad o de personas con interés en los diferentes momentos del
contrato que me fue adjudicado.

4. Prevenir el soborno por, 0 en nombre de, 0 en beneficio de quien suscribe en relacién con
la operacién correspondiente, proyecto, actividad o relacion.

5. Fomentar y aplicar mecanismos, instrumentos y/o controles al interior de la empresa que
represento y/o en nombre propio para la prevencion de practicas de conductas asociadas al
soborno, el fraude o la corrupcién.

6. Fomentar el reporte de las conductas o hechos que puedan llegar a configurar practicas de
soborno, corrupcion o fraude con fundamento en la buena fe o en una sospecha razonable.

7. Promover acciones encaminadas a la formacion para la aplicacion de la Sistema de gestion
de Antisoborno basados en los requerimientos de la Norma ISO 37001 y la normativa
aprobada por el Ministerio de Defensa Nacional que tienen la finalidad de combatir el
soborno y la corrupcion en las relaciones inherentes a mi cargo, entre ellos el Codigo de
Etica e Integridad.

8. Garantizar la confidencialidad de los datos de quien reporte hechos de corrupcion soborno
o fraude en la entidad. ‘

8. Proteger la identidad de los informantes y de las personas que participan en la denuncia.

10. Aceptar que la violacion de Politica del Sistema de Gestion Antisoborno del Ministerio de
Defensa Nacional dara lugar al inicio de investigaciones por parte de la Oficina de Control
Interno Disciplinario del Ministerio de Defensa Nacional o al traslado de las denuncias
correspondientes a las demas autoridades competentes, con la finalidad de establecer la
responsabilidad administrativa, fiscal, disciplinaria, civil a que haya lugar, asi mismo se da a
conocer los canales dispuestos por el MDN.

v Correo electrénico: lineadelhonor@mindefensa.gov.co
antisohorno@mindefensa.qov.co

Cadigo: MDN-COGFM-A03-ESDEG-FU.95.1-92 TRD: 125  Versién 2 30/ENE/2026
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Linea eefonica; Linga del nonor -antisobormo FBA: 3150111 ext. 4013b
Buzones fisicos en punto de atencién presencial

APP: Mindefensa

Sede electronica:
hitps:Jiwasedeelectronicapro.azurewebsites.netimindefensa.htmi?#/home

ANENENE

11. Que, conociendo los mecanismos dispuestos de denuncia planteados en la politica de
Antisoborno def Ministerio de Defensa, recibir y dar trasfado oportuno de las denuncias.

12. Respetar los valores representados en el Céodigo de Integridad del Ministerio.

13. Colaborar de buena fe en cualquier investigacion llevada a cabo por el Ministerio de Defensa
Nacional y sus representantes, en caso de que se produzca algin incumplimiento de estos
CoOMpPromisos.

14, Aceptar que el MINISTERIO DE DEFENSA-COMANDO GENERAL ~ ESCUELA SUPERIOR
DE GUERRA - “GENERAL RAFAEL REYES PRIETO", puede poner fin a la relacion
contractual en caso comprobado de soborno por parte de, o en nombre de, o en beneficio
de quien suscribe, en relacién con la transaccion correspondiente, proyecto, actividad o
relacién. Hago constar que soy consciente de la responsabilidad que implica la suscripcion
de este acuerdo.

Con la firma de este documento, doy prueba de qgue conozco y me comprometo para aplicar la
Politica Antisoborno del Ministerio de Defensa Nacional.

Hm&/%gég%fﬁ?

Nombre Y D ARAMIS CACERES VASQUEZ

Cedula: 72.342.326 de Barranguilla

/

Archivado en: 15.103.12.5 Contrato de prestacién de servicios 2026.
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PHLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
BECRETO 1082 DE 2015

"~ EIUBAD DE EXPEDICION: : . SUCURSAL: WO POLIZA:
BOGOTA, D.C. CHAPINERO 14-46-101159830

FECHA EXPEDICION: VIGENCIA DESDE: S ALAS: VIGERCIA HASTA:

MES: AfiO: Dia: MES: Ko HORAS: Dla: MES: ako; TIPO MOVIMIENTO:
2026 20 SRR 2026 00:00 10 07 2027 " EMISION ORIGINAL

DATOS DEL TOMADOR / GARANTIZADO

NOMBRE ORAZON SOCIAL: CACERES VASQUEZ YESSID ARAMIS ) JRENTHCROON:  ¢.C, 72,342,376

DIRECCIAN:  CARRERA 116 A NO 15C -70. [PUpR>: " "BOGOTA, D.C. - DISTRITO CAPITAL i [rectrono: 3615550697

DATOS DEL ASEGURADO / BENEFICIARID

ASEGURADO/BENEFICIARIG: " - "M||NISTERIO DE DEFENSA NACIONAL COMANDO GENERAL DELAS FUERZAS MILITARES ESCUELA SUPERIOR l‘DEN“F'C“C'E’"‘ NIT. :830,002,634-1
DE GUERRA GENERAL RAFAEL REYES PRIETO DEPARTAMENTO ADMINISTRATIVO

DIRECCHON” © CRA1INO 10250 . .. .. o [pUPRDTBOGOTA, D~ DISTRITO CAPITAL [TELEFONGT 3102739049
ADICIONAL: -

QBIETO DEL SEGURO

CON SUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUOI0B, QUE FORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEGURADO Y EL TOMADOR
DECLARAN.HABER RECIBIDO Y HASTAEL LIMITE DE VALOR ASEGURADO SENALADO EN CADA AMPARG; SEGUROS DEL ESTADO S.A,, GARANTIZA:

EL CUMPLIMIENTO DE LAS OBLIGACIONES DERIVADAS DEL CONTRATO NO. 052-MDN-COGFM-ESDEG-2026 DE PRESTACION DE SERVICIOS CUYOQ OBJETO ES: PRESTACION DE SERVICIOS
PROFESIONALES EN LA CATEGORIA H, COMO INGENJERC DE SISTEMAS CON ELFIN DE GESTIONAR LA INFRAESTRUCTURA TECNOLDGICA Y DE SEGURIDAD PARA EL DEPARTAMENTO
DETEGNOLOGIAS DE LA INFORMACIDN, Y COMUNICACIONES DE LA ESCUELA SUPERIOR DE GUERRA GENERALRAFAEL REVES PRIETO

AMPAROS

RIESGO; PRESTACION DE SERVICIOS
AMPAROS: X

CUMPLIMIENTO DEL CONTRATO . . 20/01/2026 10/07/2027 $ 11,935,000.00

VIGENCIA DESDE: VIGENCIA HASTA: SUMB ASEG/ACTUAL:

ACLARACIONES:

SE AMPARA EL CUMPLIMIENTO DEL CONTRATO, EL PAGGDE LAS MULTAS Y DE LACLAUSULA PENAL PECUNIARIA CONVENIDA. SEGUROS DEL ESTADG RENUNCIA AL BENEFICIO DE
EXCUSION

VALOR PRIMA'NETA: GASTOS EXPEDICION: VA TOTAL A PAGAR: VALOR ASEGURADRC TOTAL PLAN DE PAGO:

$43,816.16) $8,000.00, $9,845:0 $61,661.23] . $11,935,000.00 CONTADO

INTERMEDIARIC ) DISTRIBUCION COASEGURC

NOMBERE: CLAVE: %. PART! INOMBRE COMPARIA: % PART: YALOR ASEGURADG

AGENCIA DE SEGUROSAFIRMAR LTDA 153870 100,00

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO'S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE SE
ESPECIFICAN EN ESTE CUADRO :

PARA EFECTO DENOTIFICACIONES LA DIRECCION DE $EGUROS DEL ESTADO S.A.'ES -CRA.7 NO. 57 -67 - TELEFOND: 2172417 - BOGOTA, D.C.

14-46-101159880
FIRMA AUTORIZADA: Jose Luis Ojedit Atavedo - Vicepresidente de Fianzas

USTED PUEDE CONSULTAR ESTAR POLIZA EN WWW SEGUROSDELESTADG.COM Oficina Principal: Autopista Norte # 103 - 60, Piso S Bogotd D.C. Piso5.Teléfono: 601-2186977, 601-6019330

NOQ EFECTUAR RETENCION EN LA FLIENTE POR NINGUN CONCEPTO * RESPONSABLE IVA

900691207




SUPERINTENDENCIA FINANCIERA
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Urea i ANGIA DE NG REVOCATORIA Ni CANCELACION POR FALTA
DE PAGO DE LA PRIMA - - st

lalal ) isa . X aly.) e

Hacemos constar, que la pdliza No. 14-46~101159880, anexo (0, no expirard por falta de pago de
la prima, ni por revocatoria unilateral del tomador dé |4 pdliza o de la aseguradora. SR

Lo anterior de conformidad con lo establecido en el decreto 1082 de 2015, el cual regula las
garantias ante entidades estatales. k

Dado en BOGOTA, D.C., a los 20 dias del mes de Enero de 2026

FIRMA AUTORIZADA: Jose Luis Ojeda Acevedo - Vicepresidente de Fianzas

Gficina Principal; Autopista Norte # 103 - 60, Piso 5 Bogotd D.C. Teléfono: 601-2186977, 601-6019330
ASISTENCIA CELULAR #388 - FUERA DE BDGOTA 018000123010
wwwﬂsggumsde{estado.com




RECIBO.DE PAGO N*:

SEGUROS DEL ESTADO S.A.

Hace constar que:

14461011598800

FECHA
CONTADO
RECIBIMOS DE: CACERES VASQUEZ YESSID ARAMIS C.C. C.C.:72,342,326
LA SUMA DE: SESENTAY UN MIL SEISCIENTS SESENTA Y UN CON VEINTITRES CENTAVOS PESOS M/CTE
POR CONCEPTO DE: PAGO DE POLIZANRO.: 14-46-101159880
SUC - RAMO - POLIZA - ENDOSO - CUOTA PRIMA GASTOS EXPEDICION ivA VALOR
CHAPINERO - CU. ESTATAL - 101159880 - 0- 0 $43,816.16| % 8,000.00) $ 9,845.07] $ 61,661.23)
’ FORMA DE PAGO
EFECTIVO: $61,661.23
CHEQUE: $0.00]
TARJETA? $:0.00|
. BD: $0.00]
INTERMEDIARIO: AGENCIA DE SEGUROS AFIRMAR LTDA - 153878 OTROS: $0.00
TOTAL: $61,661.23
CAJERO: RAPIESTADO
ORIGINAL
SEGUROS DEL ESTADO S.A.
Hace coastar que: RECIBO DEPAGO N°: 14461011598800
. FECHA
CONTADG :
RECIBIMOS DE: " CACERES VASQUEZ YESSID ARAMIS CC. CC 172,342,326
LA SUMA DE: SESENTA Y UN. MIL SEISCIENTOS SESENTA Y UN CON VEINTITRES CENTAVOS F;ESOS M/CTE
POR CONCEPTO DE; . . PAGO DE POLIZA NRO.: 14+46-101159880
‘ SUC_RAMO - POLIZA - ENDOSO - CUOTA PRIMA GASTOS EXPEDICION VA VALOR
CHAPINERO - CU. ESTATAL - 1011598800 - 0 543;816.16 $ 8,000.&1 » $9,845.07 ‘ $ 61,661.23
FORMA DE PAGO
EFECTIVO: $ 61,661.23]
: CHEQUE: $0.00]
TARJETA: $ 0.00|
- BD: $0,00]
INTERMEDJARIO: AGENCIA DE SEGUROS AFIRMAR LTDA - 153870 {oTROS: $0.00)
e ’ TOTAL: $61,661.23]

CAJERO: RAPIESTADO

COPIA
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POLIZA UNICA DE SEGURO DE CUMPLIMIENTO EN FAVOR DE ENTIDADES ESTATALES
SOMETIDA AL DECRETO 1082 DE 2015 No.14-46-101159880

1. AMPAROS.

SEGUROS DEL ESTADO.S.A, QUE EN ADELANTE SE DENOMINARA SEGURESTADO
OTORGA A LA ENTIDAD ESTATAL -ASEGURADA, HASTA EL. MONTO. DEL VALOR
ASEGURADO PACTADO, LOS AMPARDS MENCIONADOS EN LA .CARATULA DE LA
PRESENTE POLIZA, CUBRIENDO CON ELLOS, SIEMPRE LOS PERIUICICS DIRECTOS QUE
CON SUJECION A LA DEFINICION DE LAS CONDICIONES ADELANTE INDICADAS, LLEGARE A
CAUSAR EL GARANTIZADO POR EL INCUMPLIMIENTO QUE, ATRIBUIBLE A SU ACCIGN U
OMISIGN, PRODUJERE.

LOS AMPAROS QUE SE OTORGAN EN ESTA POLIZA SERAN INDEPENDIENTES UNOS DE
OTROS. RESPECTO DE SUS RIESGOS: Y DE SUS VALORES ASEGURADOS. SEGUN LAS
DEFINICIONES QUE A CONTINUACION SE INDICAN:

1.1 AMPARO DE SERIEDAD DE LA OFERTA.

EL AMPARO DE SERIEDAD DE LA OFERTA CUBRE A LA ENTIDAD ESTATAL ASEGURADA, LA
SANCION DERIVADA DEL INCUMPLIMIENTO DE LA OFERTA, EN LOS SIGUIENTES
EVENTOS:

1.1.1 tA NO AMPLIACION DE LA VIGENCIA DE LA GARANTIA DE SERIEDAD DE LA OFERTA
CUANDO EL PLAZG PARA LA ADJUDICACION O PARA SUSCRIBIR EL CONTRATO ES
PRORROGADO, SIEMPRE QUE TAL PRORROGA SEA INFERIOR A TRES (3) MESES.

1.1.2 EL RETIRO DE LA OFERTA DESPUES DE VENCIDO EL PLAZOD FUADO PARA 1A
PRESENTACION DE LAS OFERTAS.

1.13 LA NO SUSCRIPCION DEL CONTRATO SIN JUSTA CAUSA POR PARTE DEL
ADJURICATARIO.

1,1.4 LAFALTA DE OTORGAMIENTO ROR PARTE DEL PROPONENTE SELECCIONADO DE LA
GARANTFA DE CUMPLIMIENTO DEL CONTRATO.

1.2 AMPARO DE BUEN-MANEJO Y CORRECTA INVERSION DEL ANTICIPO.

EL AMPARO DE BUEN MANEJO Y CORRECTA INVERSION DEL ANTIGIPO CUBRE A LA
ENTIDAD ESTATAL ASEGURADA, DE LOS PERJUICIOS QUE SE LE LLEGUEN-A CAUSAR, CON
OCASION DE (1) LA NO {NVERSION DEL ANTICIPO, (I} EL USO INDEBIDO DEL ANTICIPO: Y
(1) LA APROPIACION INDEBIDA DE LOS RECURSOS REGIBIDOS POR EL CONTRATISTA
GARANTIZADO EN CALIDAD DE ANTICIPO,

1.3 AMPARO DE DEVOLUCION DE PAGO ANTICIPADO.

EL AMPARO DE DEVOLUCION DE PAGO ANTICIPADO CUBRE A LA ENTIDAD ESTATAL
ASEGURADA, DE LOS PERIUICIOS QUE $E LE CAUSEN POR LA NO DEVOLUCION TOTAL O
PARCIAL, DEL DINERO ENTREGADQ-AL CONTRATISTA GARANTIZADO A TITULO DE PAGO
ANTICIPADO, CUANDO A ELLO HUBIERE LUGAR,

1.4 AMPARO DE CUMPLIMIENTO DEL CONTRATO.

EL' AMPARO DE CUMPLIMIENTO, CUBRE A LA ENTIDAD ESTATAL ASEGURADA, POR LOS
PERJUICIOS DIRECTOS DERIVADOS DE: {A) EL INCUMPLIMIENTO TOTAL O PARCIAL DEL
CONTRATO, CUANDQ Ei, INCUMPLIMIENTO ES IMPUTABLE AL CONTRATISTA; (B) €L
CUMPLIMIENTO  TARDIO O  DEFECTUOSO DEL CONTRATO, CUANDO EL
INCUMPLIMIENTO ES IMPUTABLE AL CONTRATISTA; (C) LOS DANOS HMPUTABLES AL
CONTRATISTA POR ENTREGAS PARCIALES DE LA OBRA, CUANDQ EL CONTRATO NO
PREVE. ENTREGAS PARCIALES; Y (D EL PAGO DEL VALOR DE LAS MULTAS Y DE LA
CLAUSULA PENAL PECUNIARIA SIEMPRE QUE SE HUBIEREN PACTADG PREVIAMENTE EN
EL CONTRATO GARANTIZADO.

EN VIRTHD DE LO SENALADO POR Et-ARTICULO 44 DE LA LEY 610 DE 2000, LA GARANTIA
DE CUMPLIMIENTO CUBRIRA LOS PERIUICIOS CAUSADOS A LA ENTIDAD ESTATAL COMO
CONSECUENCIA DE LA CONDUCTA DOLOSA O CULPOSA, IMPUTABLE AL CONTRATISTA
GARANTIZADO, DERIVADOS DE UN PROCESO DE RESPONSABILIDAD FISCALSIEMPRE ¥
CUANDO ESOS PERJUICIOS DERIVEN DEL INCUMPLIMIENTO DE LAS

OBLIGACIONES SURGIDAS DEL CONTRATO AMPARADO-POR LA GARANTIA.

1.5 AMPARO DE: PAGO DE SALARIOS, PRESTACIONES . SOCIALES LEGALES 3
INDEMNIZACIONES LABORALES.

EL AMPARO' DE ' PAGO DE SALARIOS, -PRESTACIONES SOCIALES LEGALES' E
INDEMNIZACIONES- DE NATURALEZA LABORAL, CUBRE A LA ENTIDAD ESTATAL
ASEGURADA, PGR LOS PERJUICIOS QUE “SE LE OCASIONEN, A RAIZ- DEL
INCUMPLIMIENTO DE LAS ‘OBLIGACIONES LABORALES A QUE ESTE OBLIGADO EL
CONTRATISTA GARANTIZADG,. DERIWVADAS DE LA CONTRATACION DEL PERSONAL
UTILIZADO PARA LA EIECUCION' DEL CONTRATO.AMPARADG EN EL TERRITORIO
NACIONAL.

ESTA GARANTIA-NO SE APLICARA PARA LOS CONTRATOS QUE SE EJECUTEN .EN SU
TOTALIDAD FUERA DEL TERRITORIO NACIONAL PR PERSONAL CONTRATADO BAID UN
REGIMEN JURIDICO DISTINTO AL NACIONAL.

1.6 AMPARO DE ESTABILIDAD Y CALIDAD DE LA OBRA.,

EL AMPARO DE ESTABILIDAD Y CALIDAD DE LA OBRA, CUBRE A £A ENTIDAD ESTATAL
ASEGURADA, DE LOS PERJUNCIOS QUE SE LE GENEREN COMNICH CONSECUENCIA DE
CUALQUIER TiPO DE DARO O DETERIORO, PRESENTADOS EN LA OBRA ENTREGADA Y
RECIBIDA A.SATISFACCION DE DICHA ENTIDAH ESTATAL O SUS REPRESENTANTES
CUYA CAUSA SEAMPUTABLE AL CONTRATISTA GARANTIZADO.

1.7 AMPARO DE CALIDAD DEL SERVICIO

EL AMPARO DE CALIDAD DE|. SERVICICO CUBRE A [A ENTIDAD.ESTATAL ASEGURADA, DE
LOS PERIUICIOS IMPUTABLES. AL CONTRATISTA GARANTIZADG; QUE-SE OCASIONEN
CON POSTERIORIDAD A LA TERMINACION DEL CONTRATO GARANTIZADO, Y QUE SE
DERIVEN DE LA DEFICIENTE CALIDAD DEL SERVICIO PRESTADO.

EN LOS CONTRATOS DE INTERVENTORIA, LA VIGENCIA DE ESTE AMPARO, DEBE $SER
IGUAL AL PLAZO DE LA GARANTIA DE ESTABILIDAD DEL CONTRATO PRINCIPAL EN
CUMPLIMIENTO BEL PARAGRAFO DEJ, ARTICULO 85 DE LA LEY. 1474 DE 2011,

1.8 CALIDAD .Y CORRECTO FUNCIONAMIENTO DE LOS BIENES Y. EQUIPOS
SUMINISTRADOS,

ESTE. AMPARO CUBRE A LA ENTIDAD ESTATAL ASEGURADA DE. LOS PERIUICIOS
‘OCASIONADOS IMPUTABLES AL CONTRATISTA, SUFRIDOS POR LA DEFICIENTE CALIDAD
E INCORRECTO FUNCIONAMIENTO DE LOS BIENES QUE RECIBE LA ENTIDAD ESTATAL
ASEGURADAEN CUMPLIMIENTO DEL CONTRATQ:GARANTIZADO.

2. EXCLUSIONES.

LOS AMPAROS ‘OTORGADOS EN LA PRESENTE PL’)LIZA NO OPERARAN CUANDID LOS
DAROS A LA ENTIDAD ESTATAL ASEGURADA SE GENEREN POR:

2.1 CAUSA EXTRARIA, ESTO ES, LA FUERZA MAYOR O CASO FORTUITO, EL HECHO DE
UN TERCERO O LA CULFA EXCLUSIVA DE LA VICTIVA,

2:2. DANOS CAUSADOS POR EE CONTRATISTA GARANTIZADG, A LOS BIENES DE LA
ENTIDAD ESTATAL ASEGURADA,NO DESTINADOS. AL CUMPLIVHENTO DEL OBJETO
CONTRACTH UAL

2.3. ELUSO INDEBIDO O INADECUWADO O LA FALTA DE MANTENIMIENTO PREVENTIVO
A QUE SE ENCUENTRE OBLIGADA LA ENTIDAD ESTATAL ASEGURADA.

2.4. EL DETERIORO NORMAL QUE SUFRAN-LOS BIENES ENTREGADOS CON.- OCASION
DEL CONTRATG: GARANTIZADO, COMO CONSECUENCIA DEL TRANSCURSG. DEL
TIEMPO.
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3. SUMA ASEGURADA.

DE CONFORMIDAD CON EL ARTICULO 1079 DEL CODIGO DE COMERCH), SEGURESTADO
NO ESTARA OBLIGADO A RESPONDER $I NO HASTA CONCURRENGIA: DE LA SUMA
ASEGURADA EN CASO DE SINIESTRO, DETERMINADA EN LA CARATULA DE ESTA POLIZA
PARA CADA AMPARO.

4, VIGENCIA,

LA VIGENCIA DE LOS AMPAROS OTORGADOS EN LA PRESENTE POLIZA, SE HARA BAIO

LOS LINEAMIENTOS DEL DECRETO 1082 DE 2015Y CONSTARAN EN LA CARATULA DE LA

MISMA O EN SUS ANEXOS.

5. EFECTIVIDAD DE LA GARANTIA, : '

PARA HACER EFECTIVOS CUALQUIERA DE 10S AMPAROS OTORGADOS POR
SEGURESTADO, LA ENTIDAD ESTATAL ASEGURADA DEBERA GARANTIZAR EL DERIDO
PROCESO DE SEGURESTADO Y EL CONTRATISTA, MEDIANTE EL AGOTAMIENTG DEL
PROCEDIMIENTO ESTABLECIDO EN EL-ARTICULO 86 DE LA LEY 1474 DE 2011 O LAS
NORMASQUE LO SUSTITUYAN O MIODIFIGUEN.

LA ENTIDAD ESTATAL ASEGURADA, LE CORRESPQNDE'RA DEMOSTRAR EA OCURRENCIA
DEL SIN/ESTRO Y ACREDITAR LA CUANTIA DE £A PERDIDA SI FUERE El, CASO,

EL PROCEDIMIENTO QUE DEBERA SEGUIR LA ENTIDAD ESTATAL ASEGURADA, PARA LA
EFECTIVIDAD DE LOSAMPAROS OTORGADOS POR ESTA FOLIZA, SERA:

5.1 .RESPECTO DEL AMPARO DESERIEDAD DE LA OFERTA, LA ENTIDAD ESTATAL
ASEGURADA PROFERIRA EL ACTO ADMINISTRATIVO QUE IMPONGA LA SANGION
PREVIAMENTE ESTABLECIDA POR LA OCURRENCIA; DE WNO CUALQUIERA DE 10S
EVENTOS PREVISTOS EN LA CONDICION 1.1 ‘BE ESTA POLIZA, Y DISPONGA LA
EFECTIVIDAD DE ESTE AMPARO A SEGURESTADO.

5.2 EN CASO DE DECRETARSE LA CADUCIDAD, LA ENTIDAD 'ESTATAL ASEGURADA
PROFERIRA EL ACTO ADMINISTRATIVO CORRESPONDIENTE EN EL CUAL, ADEMAS DE LA
DECLARATORIA DE LA"MISMA, HARA EFECTIVA LA CLAUSULA PENAL O CUANTIFICARA EL
MONTO DEL PERIUICHD, ORDENANDO SU PAGQ, TANTO AL CONTRATISTA COMG A
SEGURESTADO. DICHEG ACTO ADMINISTRATIVO SERA CONSTITUTIVO DEL SINIESTRO,

5.3 EN EL EVENTO DE IMPOSICION DE MULTAS; LA ENTIDAD ESTATAL ASEGURADA,
PROFERIRA EL ACTO ADMINISTRATIVO CORRESPONDIENTE ORDENANDO SU PAGE-AL
CONTRATISTA Y SEGURESTADO. DICHO-ACTO ADMINISTRATIVO SERA CONSTITUTIVO DEL
SINIESTRO.

5.4 EN LOS DEMAS EVENTOS DE INCUMPLIMIENTO DEL CONTRATISTA GARANTIZADO,
LA ENTIDAD ESTATAL " ASEGURADA, PROFERIRA. - EL  ACTO ADMINISTRATIVG
CORRESPONDIENTE, EN EL CUAL, ADEMAS DE DECLARAR EL INCUMPLIMIENTO

PROCEDERA ~ A CUANTIFICAR EL MONTO DE LA PERDIDA O A HAGER ‘EFECTIVA LA
CLAUSULA PENAL, ORDENANDO SU PAGD AL CONTRATISTA Y SEGURESTADO. EL ACTO
ADMINISTRATIVO CORRESPONDIENTE ES LA RECLAMACION PARA LA COMPARIA DE
SEGURO.

LOS ACTOS ADMINISTRATIVOS EMITIDOS POR LA ENTIDAD ESTATAL CONTRATANTE GUIE
SEAN - CONSTITUTIVOS O DECLARATIVOS DEL " SINIESTRO, DEBERAN ESTAR
EJECUTORIADOS Y DEBIDAMENTE NOTIFICADOS, DE ACUERDO CON EL ART[CULO 87 DE
LA LEY 1447 DE 2011,

6. COMPENSACION:

EN VIRTUD DE LA COMPENSACION COMO MEDIO DE EXTINCION DE LAS OBLIGACIONES
RECONOCIDA EL ARTICULO 17 DE LA LEY 1150 DE 2007, SEGURESTADO TENDRA EN
CUENTA TODAS LAS SUMIAS DE DINERO QUE LA :ENTIDAD ESTATAL ASEGURADA LE
ADEUDE AL CONTRATISTA GARANTIZADO, POR CUALQUIER CONCEPTO. PARA TALES
EFECTOS, SE DEBERA TENER A EN“-GUENTA LA LIQUIDACION * BEL - CONTRATO
GARANTIZADO, EFECTUADA EN LOS TERMINOS LEGALES O CONVENTIONALES.

7. FORMAS DE PAGO DE LA INDEMNIZACION.

LA INDEMNIZACION SERA PAGADERA EN DINERO, O MEDIANTE LA REPOSICION,

REPARACION O RECONSTRUCCION. DE LA COSA ASEGURADA, A OPCION DE

SEGURESTADO, SIN PERIUICIO QUE LA ENTIDAD ESTATAL ASEGURADA EN EL EVENTO
DE DECLARATORIA DE.CADUCIDAD DECIDA CONTINUAR LA EJECUCION DEL OBJETO
CONTRATADG & TRAVES DE SEGURESTADO ©-DE OTRO CONTRATISTA, A QUIEN A SU
VEZ SE LE PODRA DECLARAR LA CADUCIDAD, S| A ELLO HUBIERE LUGAR.

" EN EL EVENTO EN QUE POR INCUMPLIMIENTO DEL CONTRATISTA GARANTIZADO,

SEGURESTADO RESOLVIERA CONTINUAR, COMO CESIONARIO, CON LA EJECUCION DEL
CONTRATO Y LA ENTIDAD ESTATAL ASEGURADA ESTUVIESE DE ACUERDO CON ELLD, EL
CONTRATISTA GARANTIZADO ACEPTA DESDE EL MOMENTO DE LA CONTRATACIGN DE
ESTA POLIZA, LA CESIGN DEL CONTRATO GARANTIZADO A FAVOR DE SEGURESTADO.

8. PLAZO PARA EL PAGO.

DE CONFORMIDAD CON EL ARTICULO 1080 DEL CODIGO DE COMERCIO,
SEGURESTADO DEBERA EFECTUAR EL PAGO DEL SINIESTRO DENTRO DEL MES
SIGUIENTE AL CUAL LA ENTIDAD ESTATAL ASEGURADA HAYA ACREDITADO LOS
REQUISITOS DEL ARTICULO 1077 DEL CODIGG: DE COMERCIO, A TRAVES DEL ACTO
ADMINISTRATIVO A QUE HACE REFERENCIA EL NUMERAL 5. DE ESTAS CONDICIONES.

9. CERTIFICADOS 0 ANEXOS DE MODIFICACION.

PARA LOS CASOS EN QUE LA SUMA ASEGURADA DE ESTA POLIZA DEBA SER
AUMENTADA O DISMINUIDA-Y PARA AQUELLOS EN LOS CUALES LAS ESTIPULACIONES
DEL CONTRATO GARANTIZADO SEAN MODIFICADAS, SEGURESTADC A SOLICITUD
PREVIA DEL CONTRATISTA GARANTIZADO Y DE LA ENTIDAD ESTATAL ASEGURADA (O
EL INTERVENTOR; SUPERVISOR, ETC., EN SU CASG), EXPEDIRA UN CERTIEICADG ©
ANEXO DE MODIFICACION DE LA POLIZA, EN EL CUAL CONSTEN LAS MODIFICACIONES
CORRESPONDIENTES. PARA TAL EFECTO SE HACE INDISPENSABLE ACOMPANAR A LA
SOLICITUD DE MODIFICACION A'SEGURESTADO EL DOCUMENTG{OTROS, CLAUSULA
ADICIONAL, ETC.) QUE CONTENGA LAS MODIFICACIONES AL CONTRATO
GARANTIZADQ.

EL ULTIMO" ANEXO ‘O CERTIFICADO DE MODIFICACION, SERA EL QUE LA ENTIDAD
ESTATAL ASEGURADA HARA EFECTIVQ, DE CONFORMIDAD CON EL NUMERAL 5. DE
ESTAS CONDICIONES.

10. VIGILANCIA SOBRE LA EJECUCION DEL CONTRATO GARANTIZADO.

SEGURESTADO TENDRA LA FACULTAD DE EJERCER LA VIGILANCIA DEL CONTRATO,
PARA-LO CUAL LA ENTIDAD ESTATAL ASEGURADA LE PRESTARA. LA TOLABORACION
NECESARIA PARA ELLO. EN LOS CASOS EN LOS CUALES EL CONTRATO GARANTIZADO
TENGA POR OBJETO ASUNTOS RELACIONADOS CON EL ORDEN PUBLICO Y LA
SEGURIDAD .NACIONAL, LA ENTIDAD ESTATAL ASEGURADA PODRA PROHMIBIR O
LIMITAR ESTA FACULTAD.

11. NO CANCELACION DE LA PGLIZA POR FALTA DE PAGO DE LA PRIMA E
IRREVOCABILIDAD DE ESTE SEGURO.

LA PRESENTE POLIZA NO EXPIRARA POR FALTA DE PAGO DE LA PRIMA NI PODRA SER
REVOCADA UNILATERALMENTE.

12. CLAUSULAS INCOMPATIBLES

EN CASO DE INCONGRUENGIA PRESENTADA ENTRE LAS CONDICKINES PARTICULARES Y
LAS'CONDICIONES GENERALES D9 ESTA POLIZA, PREVALECERAN LAS PRIMERAS.

13. COASEGURO

EN CASO DE EXISTIR COASEGURO, ESTO ES' LA DISTRIBUCION ENTRE VARIAS
ASEGURADORAS DE DETERMINADO RIESGO, AL NOEXISTIR SOLIDARIDAD ENTRE iAS
MISMAS, EL IMPORTE DE LA INDEMNIZACION SE DISTRIBUIRA Y HARA EXIGIBLE ENTRE
LOS CDASEGURADORES, EN PROPORCION A LAS CUANTIAS DE SU RESPECTIVA

“PERTICIPACION.
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LA GERENCIA DE AFILIACIONES Y NOVEDADES
CERTIFICA QUE:

y
iy

YESSID ARAMIS CACERES VASQUEZ identificado con CC. 72342326 registra la siguiente informacién en el ramo
de Riesgos Laborales:

INFORMACION DEL CONTRATANTE

N i,
TR

CIETIREY

RS

803 0 0

Nombres yio Razon . ESCUELA SUPERIOR DE GUERRA
Documento NI - 830002634
y, /
INFORMACION RELACION LABORAL 4
Fecha de nigio de. Fecha inlcio /
cobertura o 2026/01/27 contrato 2026/01/26
; N Independiente con Contrato  “Fecha de finn :
Tipo de vinculacion Sortato 2026/12/31 J/
Riesgo e 4 - : 1620202 - ACTIVIDADES DE
’ . e - . CONSULTORIA
it : +Codige actividad -
s, : ‘ ! - INFORMATICA Y
. “economica - :
o ) ‘ ACTIVIDADES DE
Estado afiliacion Activo ; . ADMINISTRACION DE
Fecharetiro - - - - “Estado detcontrate " Activo

Esta certificacion se expide a los 16 dias del mes de febrero del 2026.

Tenga en cuenta que, una vez finalice la fecha de terminacion del contrato, el sistema aplicara automaticamente el

retiro. Si tiene un nuevo contrato o prorroga, registre la novedad en www.positivaenlinea.gov.co para mantener la
cobertura.

Para verificar la autenticidad de este certificado, escanea el codigo QR incluido o visita nuestra pagina web.
Selecciona la  opcion  "Validar  certificados de  afiliacion® e ingresa el siguiente  cédigo:
CC16022026Y72342326C9084213. Este codigo es vélido por un  mes.

Cordialmente,

Gerencia de afiliaciones y novedades ARL
POSITIVA COMPANIA DE SEGUROS

Positiva Compaiiia de Seguros S.A.:
Nit. 860.011.153-6 | Linea Gratuita Nacional: (+567) 01-8000-111-170 - Teléfono: +57 (601) 330 7000

Defensor dei Consumidor Financiero: Ana Maria Giraldo (Principal) - Pablo Valencia(Suplente) | LA ASEGURADORA
defensordeicliente@positiva.gov.co | Carrera 10 #97A - 13, Oficina 502. Bogota | +57 (601) 610 8164 ] DE TODOS LOS
Lunes a Viemes 8:00 a. m. - 6:00 p. m. | El Defensor, resolveré ias quejas o reclamos, actuara como COLOMBIANOS

Conciliador ante Positiva.

Mas info_rmacién: https://www. positiva.gov.co/web/guest/defensoria-del-consurnidor
Puedes interponer una queja ante Positiva, o el Defensor, o la SFC u otro organismo de

@ Posiies Sompaniade seguros ) @resitvacot Brositacel [ www, positiva.gov.co



CERTIFICACION APLICACION

Decreto No. 2231 del 22 de diciembre del 2023

Yo YESSID ARAMIS CACERES VASQUEZ en mi calidad de prestador de servicios de LA
ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO”., certifico bajo la gravedad de
juramento que los ingresos recibidos como persona natural por concepto de renta de trabajo no
proveniente de una relacién laboral, legal o reglamentaria correspondiente a los servicios
prestados a la ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO” durante el afio 2026 se
les dara el siguiente tratamiento: :

Seleccione con una X el tratamiento que dard a sus ingresos en la declaracién de renta:

a. Serestara el 25% de renta exenta asociada a estas rentas en desarrollo
de mi actividad (numeral 10 del articulo 206 del estatuto tributario)

b. Setomardan costos o deducciones asociados a estas rentas en desarrollo
de mi actividad.

Esta certificacion se expide a los 18 dias del mes de febrero del afio 2026

5
7

Firma: A%
LN~

Nombres y Apellidos”YESSID ARAMIS CACERES VASQUEZ

No. de Cédula: 72342326
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Bogota D.C. febrero de 2026

RADICADO No. 0126105718 / MDN-COGFM-JEMCO-ESDEG-SBESG-VIADM-DETIC

Sefior Teniente
Enrique Ramirez Flor
Supervisor del Contrato

ASUNTO: Informe mensual de actividades enero y febrero 2026

Me permito presentar el informe correspondiente a las actividades desarrolladas al inicio del afio, orientadas
a garantizar la estabilidad, continuidad operativa y seguridad de la plataforma tecnolégica institucional tras
el cierre de la vigencia anterior.

Las acciones adelantadas estuvieron enfocadas en la verificacion integral de la infraestructura de copias de
seguridad —incluyendo ExaGrid, almacenamiento Hitachi y Veeam Backup— asi como en la revisién y
validacién de las barreras perimetrales, la infraestructura de red, la plataforma de virtualizacién en Proxmox
y VMware, la capacidad de almacenamiento, la disponibilidad de la red WIFI institucional y los mecanismos
de proteccién asociados a certificados digitales y configuraciones SSL/TLS. De igual manera, se realizaron
ajustes preventivos y validaciones técnicas sobre los equipos de seguridad perimetral y sus componentes

asociados, junto con la actualizacion de la documentacién técnica correspondiente al estado inicial del afio

operativo.

A continuacién, se relacionan las principales acciones desarrolladas:

1. Se realiz6 verificacion del estado operativo de las plataformas tecnoldgicas institucionales
1.1. Barreras perimetrales (FortiGate 600E en alta disponibilidad, switches core, switches de acceso ¥
FortiAPs)
Se evidencié que el dispositivo FortiGate 600E (HA: Primary) se encontraba operando bajo la version
7.2.10 (build 1706 — Mature) y presentaba una alerta critica de vulnerabilidad, indicada en la franja roja
del sistema (“This FortiGate is subject to a critical severity vulnerability. Immediate upgrade is
recommended”), lo cual motivé la ejecucién del proceso de actualizacién de firmware para mitigar el

riesgo identificado y fortalecer la postura de seguridad perimetral institucional.
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Previo a la actualizacion del firmware del dispositivo FortiGate 600E, se realizaron verificaciones

exhaustivas y se recopilaron evidencias para asegurar que la actividad no tuviera efecto negativo sobre
la infraestructura tecnoldgica. Estas validaciones fueron fundamentales para documentar el estado inicial
de la infraestructura.

Se realizo la descarga de las imagenes de firmware correspondientes al modelo FortiGate 600E,
especificamente las versiones FGT_600E-v7.4.9.M-build2829-FORTINET.out y FGT_600E-v7.4.7.M-
build2829-FORTINET.out, conforme a la ruta oficial de actualizacion disponible en el portal de soporte

de Fortinet, dejando los archivos preparados para su posterior carga y ejecucion controlada en el

dispositivo.
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Se efectud la validacién técnica de los dispositivos FortiGate 600F configurados en alta disponibilidad
(HA), verificando estado primario/secundario, correcta sincronizacion de configuracioén, estabilidad del
firmware actualizado a version 7.4.11, integridad de politicas de seguridad, reglas internas asociadas a
servidores y almacenamiento, funcionamiento de SD-WAN, VPN y servicios integrados (Fabric). Se
confirmé operacién estable sin alertas criticas, sin reinicios inesperados y con consumo de recursos

dentro de pardmetros normales y se empieza el proceso de actualizacién .
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total se actualizaron 34 FortiSwitch, 2 Core, 2 Fortigate y 94 AP.
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Para este proceso podemos concluir que: La ejecucion de la actualizacién del FortiGate se realizé de

manera exitosa, cumpliendo con los objetivos establecidos y garantizando la estabilidad del sistema.

Durante el proceso, se siguieron los protocolos de planificacién, pruebas y validacién, lo que permitié

minimizar riesgos y asegurar una transicién sin impacto en los servicios

1.2. Se realizé verificacién del estado operativo de la plataforma Veeam Backup.

Se evidencio en consola que el servidor se encontraba operativo, con los servicios activos y sin alertas

criticas (las Unicas alertas son de no envio de correo). Se validé la ejecucion reciente de los trabajos de

respaldo, confirmando finalizacin satisfactoria y correcta disponibilidad de los repositorios configurados

en ExaGrid.
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1.3. Se realizé verificacién del estado operativo de la plataforma Hitachi VSP E590
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Se evidencié una notificacién técnica relacionada con un cache correctable error en el modulo de

memoria DIMM 02 de la Controladora 2. El sistema continta operando, sin afectacion inmediata al

servicio; sin embargo, en atenci6n a esta condicién, se gestioné el caso 05412691 con el fabricante y se

recibié el plan formal de trabajo para el reemplazo preventivo del componente, incluyendo analisis

técnico, prerrequisitos, impacto y plan de mitigacion. La actividad fue coordinada y cuenta con ventana

de mantenimiento programada, conforme a las recomendaciones técnicas emitidas.
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2. Monitorear el estado de capacidad de almacenamiento en los Nodos de backup y en las cabinas de
almacenamiento, anticipando crecimiento y generando recomendaciones para evitar saturacién
durante el primer trimestre.

Se realizd monitoreo del estado de capacidad en los nodos de backup y en el servidor de alimacenamiento
Hitachi y Exagrid, verificando porcentaje de uso, espacio disponible y tendencia de crecimiento actual. Al
momento de la revision, los sistemas operan dentro de parametros normales, sin evidencia de saturacién
ni alertas criticas asociadas a capacidad.

Se mantiene seguimiento preventivo sobre el comportamiento del almacenamiento, con el fin de

anticipar posibles incrementos de consumo durante el primer trimestre y garantizar disponibilidad

continua de los recursos de respaldo y virtualizacion.
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Realizar revisién general de la plataforma de virtualizacion en Proxmox y VMware, identificando
oportunidades de optimizacién de rendimiento, balanceo de carga y estabilidad para el inicio del afio.
Se realizé revision general del estado de la plataforma de virtualizacién en Proxmox y VMware:

3.1. Estado de Proxmox

Se encuentra operativo y estable. Actualmente la infraestructura esta soportando una maquina virtual
productiva y dos de pruebas, evidenciando baja utilizacién de recursos (CPU y memoria dentro de
parametros normales) y capacidad suficiente para crecimiento controlado.

Ei almacenamiento presenta un nivel de ocupacién del 75%, manteniéndose dentro de umbral aceptable;
no obstante, se continuard monitoreo preventivo para evitar acercamiento a niveles criticos durante el

primer trimestre.
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3.2. Estado de VMWare

Se realizo revisidn general del entorno VMware desde vCenter, evidenciando que la infraestructura se
encuentra operativa y con baja utilizacion de recursos. Se registré consumo de 7.03 GHz de CPU sobre
una capacidad total de 287.33 GHz, uso de 287.61 GB de memoria sobre 4 TB disponibles y 64.87 TB
utilizados sobre 130.35 TB de almacenamiento, manteniéndose amplia capacidad libre y sin condiciones

de sobrecarga para el inicio del afio operativo.
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4. Acompafiar y ajustar la configuracion de red perimetral segliin necesidades detectadas (Firewall
Fortinet, FortiSwitch, FortiAP, FortiAnalyzer, FortiAuthenticator, FortiManager), asegurando
continuidad operativa durante el retorno de actividades institucionales.

Se presentd informe parcial de avance sobre las actividades de ajuste y fortalecimiento de la
configuracion de red perimetral (Fortinet y componentes asociados) y servideores, en el cual se detallan
las acciones gue actualmente se encuentran en ejecucion. Dicho documento se anexa al presente corte

para su respectivo conocimiento y seguimiento.

5. Verificar la correcta disponibilidad de la red WIF! institucional, validando cobertura y conectividad,
Se realizé verificacion de la disponibilidad de la red WIF! institucional, validando cobertura, estado
operativo de los puntos de acceso y conectividad en los segmentos habilitados. No se evidenciaron fallas
generalizadas ni interrupciones del servicio al momento de la revisidn, confirmandose continuidad

operativa para el retorno de actividades institucionales.
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Realizar revisién preventiva de certificados digitales, configuraciones SSL/TLS y servicios expuestos,
verificando vigencias y reforzando mecanismos de proteccién perimetral.

Se realiz6 revision preventiva de los certificados digitales y configuraciones SSL/TLS asociados a los
servicios  expuestos institucionales,  incluyendo atenea.esdeg.edu.co, odin.esdeg.edu.co,
carnet.eseg.edu.co, clsma.esdeg.edu.co y documentacion.esdeg.edu.co, verificando vigencia de
certificados, cadena de confianza, protocolos habilitados y correcta publicacion a través de la
infraestructura perimetral.

Durante la validacién se confirmé disponibilidad de los servicios, correcta negociacién TLS y ausencia de
certificados expirados al momento de la revisién. Se reforzaron controles de proteccidon perimetral
asociados a la publicacién de estos servicios, asegurando cumplimiento de buenas practicas de seguridad

y continuidad operativa.
%5 odinesdeg.edu.co

%5 cametesdeg.educo

% documentacion.esdeg.edu.co/documentacion/logueo.php
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7. Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segln necesidades

detectadas y/u ordenes recibidas (Firewall

Fortinet,

FortiAuthenticator, FortiManager, Veeam Backup).

FortiSwitch, FortiAP, FortiAnalyzer,

Se mantuvo monitoreo continuo sobre los equipos perimetrales de seguridad y plataformas asociadas,

realizando ajustes técnicos conforme a las necesidades detectadas y directrices impartidas, garantizando

estabilidad operativa y fortalecimiento de los controles de seguridad institucionales.
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Atentamente,

Nombre: {(ES RA ACERES VASQUEZ
Tipo y No, Blocusatento CC. 72.342.326
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Bogota D.C. FECHA: febrero 09 de 2026

RADICADO No0.0126105141 / MDN-COGFM-JEMCO-ESDEG-SBESG-VIADM-DETIC

Sefior Teniente
Enrique Ramirez Flor
Supervisor del Contrato

ASUNTO: Informe parcial de los avances de Remediacién en respuesta a la actividad
de Analisis de Vulnerabilidades realizado a la escuela

Por medio del presente, me permito comunicar el progreso y estado actual de las actividades
desarrolladas en el drea de Tecnologias de la Informacion. Durante el mes de enero y parte de
febrero, se han llevado a cabo diversos despliegues y ajustes en la infraestructura, enfocados
principalmente en el fortalecimiento de la seguridad en cumplimiento al plan de remediacion
impartido por el CCOCI, asi como otras medidas adoptadas conforme a las necesidades

identificadas, con el fin de garantizar la seguridad de la informacion.

A continuacion, se presentan los puntos evaluados, las vulnerabilidades o hallazgos identificados y
las acciones de remediacion implementadas. Las actividades descritas se encuentran alineadas
con el plan de trabajo establecido para el presente afio asi:

1. BBOGTEL17 — Windows Server 2008R2

1721858127 T Th s in the.gsaﬁ@ssavmexgs site
B L e e DT R T e v:‘._wwhﬁ@rmai ER
a;smportarxce ,

145 critical vulnerabilities were dlscovered
- 318 severe vulnerabilities were discovered.
- 14 moderate vulnerabilities were discovered.

1 One MySQL service was. d%scmsered

"6 DCE RPC services were discovered,
‘3 HTTP services were discovered.
e 2<anknown> services were discovered.

: fl 208 services were discovered.

One iSAI(MP service was discovered.
_ ' "One CIFS Name Service service was discovered,
i One fics {Free Internet: Chess Server) service
was discovered. » -
One RDP service was d;sccvered
* One SNMP service was discovered,
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i, Reseiuii&n :service was.

e --un u:: uw; !:llup
g »-dlscevefed ' . :

- One call b@ok servme was dlscavered

One PPT -fSeNIc& was discovered.

.Onﬁ HTTPS service was: scover‘ed

 One NTP service was dl&tovei*ed

| One radmin service was di scavered

Remediacion: El servidor identificado con IP 172.18.51.27, correspondiente a un Windows Server
2008 R2 con XAMPP y PHP 5.x, fue retirado completamente de operacién debido a la obsolescencia
del sistema operativo y del stack de aplicaciones, los cuales ya no cuentan con soporte ni
actualizaciones de seguridad del fabricante. Como accién correctiva, se implementd un nuevo
servidor sobre Ubuntu Server en su version estable mas reciente con IP 172.18.51.115,
denominado doc23, con PHP 8.3 y MySQL en su version actual soportada, aplicando actualizaciones
de seguridad, hardening inicial y reduccion de la superficie de ataque. El servicio web identificado
opera bajo un subdominio de uso exclusivamente interno, no publicado en Internet, aun asi por
medio de técnicas de Lets Encrypt Certbot se logré aplicar la emision de certificados publicos para
uso interno a través de Registros DNS TXT, practica técnicamente valida para entornos cerrados. En
consecuencia, las 145 vulnerabilidades criticas, 318 severas y 14 moderadas quedan cerradas, al

no existir ya el activo vulnerable.

Para lograr este ejercicio, nos vimos en la necesidad de actualizar el codigo fuente de la aplicacién
y el motor de la base de datos implementado que como se mencioné en el parrafo anterior, se
encontraba obsoleto. Asi mismo se cerraron todos los puertos dejando abiertos Gnicamente el 80,
443 y 3306.
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22 sevme vulnerab lities. were dxscovered
A HTTPS servnces were dtscovered
2 <unknown> serwces were dlscovered‘
g callbook services Were dlscovered
2 ASF*RMCP samlces were dlscovered
| 2 HTTP services were discovered.
. One SNMP service was discovered.

" One SSH service. was discovered.
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Remediacidn: El activo identificado con IP 172.18.51.25 corresponde a la interfaz de gestidn iDRAC

del equipo Dell EMC NX3240, |a cual utiliza un servicio web embebido propic del fabricante. Como
acciones de remediacidn, se realizd la actualizacién del firmware iDRAC, quedando instalada la
version 7.00.00.183, correspondiente a la versidn mds reciente compatible con el modelo,
incorporando correcciones de seguridad y actualizacion del stack criptografico. Adicionalmente, se
deshabilité el acceso por HTTP, forzando el uso exclusivo de HTTPS, se fortalecieron las
credenciales de acceso mediante la eliminacién de cuentas por defecto y el uso de contrasefias
robustas, v se deshabilitaron servicios y funcionalidades internas no utilizadas (proxy,
redirecciones, scripting y servicios auxiliares), reduciendo la superficie de ataque del servicio web
embebido. Finalmente, se implementaron controles de acceso por red, restringiendo la interfaz de
gestion a la VLAN administrativa y bloqueando accesos desde redes no autorizadas. En
consecuencia, las vulnerabilidades criticas y severas identificadas quedan mitigadas o cerradas, al
tratarse de controles compensatorios aplicados sobre un servicio de gestién de hardware que no

permite la administracién tradicional de mdadulos Apache,

Para completar esta remediacién, se hizo necesaric que se instalaran en el sistema operativo del
huésped (172.18.51.23 — La NAS) actualizaciones necesarias (BIOS_SM80P_WNG64_2.25.0_01,
iDRAC-with-Lifecycle-Controller_Firmware_HV310_WNG64_7.10.30.00_A00 y iDRAC-with-Lifecycle-
Controller_Firmware_VP556_WN64_7.00.00.183_A00) como se aprecia en las imagenes, esto no

implica remediacién para el huésped, solo la necesidad de realizarlo des esta maquina.
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v |Agenie SMNMP

3. Host OCS Inventory - Ubuntu Linux

. This device s in the‘_ESDEG SERV!DORES :snte
w;th normat
,\jsmportance. : L
18 cntlcal vulnerabthtnes were dlscovered
L e 10 severe vulnerabllltueswere discovered.
e R e e T One moderate vulnerability was dlscovered
' i e T :f‘OneSSHsemcewasdisc:overed .
‘, Gne: <uﬁnﬁ6“w“’ > servi ice’
One HTTP service was d|scovered
One caltbook service was. duscovered
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Remediacién: El Host identificado con [P 172.18.51.8 se le aplicaron las acciones de remediacidn

sobre los servicios Apache HTTPD y OpenSSH, conforme a los hallazgos reportados. Se realizd la
actualizacién de Apache HTTPD a una versién soportada mediante los repositorios del sistema
operativo, corrigiendo vulnerabilidades asociadas a versiones desactualizadas y a modulos como
mod_proxy, mod_lua, mod_macro y mod _sed. Adicionaimente, se aplico hardening de
configuracién, deshabilitando el método HTTP OPTIONS para evitar la enumeracién de métodos
HTTP y reducir la superficie de ataque. En cuanto al servicio OpenSSH, se ejecutd la actualizacion a
la versién vigente, incorporando los parches de seguridad correspondientes, y se fortalecié su
configuracién criptografica mediante la deshabilitacién de algoritmos MD5 y HMAC de 96 bits,
permitiendo Unicamente cifrados y mecanismos de autenticacién seguros. Como resultado, las
vulnerabilidades criticas, severas y moderadas identificadas para este activo quedan mitigadas y
cerradas, de acuerdo con las recomendaciones del plan de remediacién.

Nota: al igual que en el 172.18.51.115, en este servidor de ocs inventory también se logrd la
implementacién del protocolo seguro 443 https.
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4. Host HERMES - Ubuntu Linux

o with normai
*importance. .
- 16 critical vuinerabvhtfes were dsscc:vered
10 severe vulnerabilities were. discovered.
SR moderate vulnerab;ht;es were dlscovered
| 2.CIFS services were discovered. :
| 2 HTTP services were discovered.
~ One callbook service was discovered ‘ o
: One CiFS Name Service service was discavered :
| One SSH service was discovered.
 One <unknowrx> service was d:scovered
| One HTTPS service was discovered.
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Kemediacion: ti servidor identificado con iF 172.18.54.21 fue ODjeLo de un Proceso ae remmediacion
conforme a los hallazgos reportados. Se realizé la actualizacion de PHP a versiones soportadas 8.2.x
y 8.3.x, corrigiendo vulnerabilidades asociadas a versiones ohsoletas del lenguaje. De igual forma,
se ejecutd la actualizacion de Apache HTTPD mediante los repositorios del sistema operativo,
mitigando vulnerabilidades conocidas reiacionadas con procesamiento de solicitudes, mddulos
internos y manejo de HTTP/2. Como medida de hardening adicional, se forzé el uso exclusivo de
HTTPS, impidiendo el acceso por HTTP, y se deshabilité el método HTTP OPTIONS para evitar la
enumeracion de métodos soportados. En cuanto a servicios de acceso remoto, se actualizod
OpenSSH a la versidn vigente v se reforzo su configuracion criptogréfica, eliminando algoritmos
MDS y HMAC de 96 bits. Finalmente, se aplicaron controles de red a nivel de firewall, restringiendo
el acceso a servicios CIFS/NetBIOS {puertos 137-139 y 445) exclusivamente a la red administrativa
172.18.50.0/23, blogueando cualquier acceso desde redes no confiables. Con estas acciones, las
vulnerabilidades criticas, severas y moderadas identificadas para este activo quedan mitigadas y

cerradas conforme al plan de remediacion.

T g g

s PERMITIR solo red administrativa Hermes .21

» sudo iptables -A INPUT -p tcp -5 172.18.50.0/23 —-dport 445 -j ACCEPT
sudo iptables -A INPUT -p tcp -s 172.18.50.0/23 —-dport 139 -j ACCEPT
sudo iptables -A INPUT -p udp -s 172.18.50.0/23 --dport 137 -j ACCEPT
sudo iptables -A INPUT -p udb -5 172.18.50.0/23 ~dport 138 -j ACCEPT

Y ¥V ¥V

« BLOQUEAR todo lo demas

sudo iptables -A INPUT -p tcp --dport 445 -j DROP

sudo iptables -A INPUT -p tcp --dport 139 -j DROP

sudo iptables -A INPUT -p udp --dport 137 -j DROP
sudo iptables -A INPUT -p udp --dport 138 -j DROP

vV ¥

Y v

o Verificar reglas

.

» sudo iptables -L INPUT -n --line-numbers

e Persistir reglas (IMPORTANTE)

%  sudo ant inctall intablec-nersistent -v
[ bt i tliptab persistent -y

» sudo netfilter-persistent sabe
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5. Host ARGOS - Ubuntu Linux 20.04

172185113 RVIDORES site -

Simportance. o e e
9 eritical vulnerabilities were discovered. |
3 severe vulnerabilities were discovered.
- Orie moderate vulnerability was discovered.
| One HTTP service was discovered.
_ One callbook service was discovered.
 One <unknown> service was discovered.
* Onig HTTPS service was discovered. .
_ One SSH service was discovered.

Remediacién: El servidor identificado con IP 172.18.51.13 fue objeto de acciones de remediacion
orientadas a corregir hallazgos asociados a servicios Apache HTTPD, TLS/SSLy OpenSSH. Se verificd
y mantuvo el servidor web en versién soportada (Apache/2.4.63 — Ubuntu), y se aplicd hardening
para reducir superficie de ataque, incluyendo la deshabilitacion del método HTTP OPTIONS a nivel
global en la configuracidn de Apache. Adicionalments, se fortalecid el componente TLS
implementando un certificado interno especifico para backend con SAN {DNS e IP), corrigiendo el
hallazgo de mismatch de CNy asegurando que el servicio HTTPS del backend presente un certificado
coherente para validaciones internas y escaneo. Finalmente, se actualizé y endurecié OpenSSH,
restringiendo algoritmos criptograficos inseguros (eliminando MD5 y HMAC de 96 bits) y dejando

(nicamente suites seguras. Con estas acciones, los hallazgos erfticos y severos relacionados con

HTTP/HTTPS y SSH para este activo quedan mitigados y cerrados conforme al plan de
remediacién./etc/apache?./conf—avaiIabie/block—options.conf

sudo aZzenmod rewrite

sudo azenconf block-options
sudo apachect! configtest
sudo systemctl reload apache2
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sudo nano /etc/ssl/openssl-backend.cnf

[req]

default_bits =2048
prompt =noc
default_md = sha256

distinguished_name = dn
req_extensions =req_ext

[dn]
CN = backend-waf.local

[ reg_ext]

subjectAltName = @alt_names

[alt_names ]
DNS.1 = backend-waf.local
iP.1 =172.18.51.13

Cadigo: MON-COGFM-A03-ESDEG-FU.85,1-35 TRD: 12,5 Versibn& 20/FEB/2024
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sudo openssi reg -new -x505 -days 825 \
~keyout Jetc/ssl/private/ backend-waf.key \
-out /etc/ssl/certs/backend-waf.crt\

-config /etc/ssl/openssl-backend.cnf

sudo chmod 600 /etc/ssl/private/backend-waf.key

¢ G TR T s b : PIEDEA 3 S e e e T s L e ORI S SR el .
= ﬁtz roctiargos fetnfapache: : . - . *

b s oamow R E TP R R A A om¥om gL P E AN B E L

ok ke B e s E u s oW E E e W E B F MR e L LN Y EENEEEE R
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sudo Nano Jelc/apacnez/siles-availabie/backend-wal-ssi.cont

U R rosi@arges fetc/apachadistes-svatiatle . S — 3 a4

t

;}@ rectBargos fetciapached fsites-avaiiable , ‘ : L 1 O 4

A3 LR
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Ciphers aesZSG—gcm@openssh.com,aeslzs—gcm@openssh.com,chachazo—
poly1305@openssh.com

MACs hmac-sha2-512,hmac-sha2-256
KexAlgorithms curve25519-sha256,curve2s5 18-sha256@libssh.org

sudo systemctl restart ssh
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This device is n,the ESDEG SERVIDORES site |
with riormal” ‘ :
m‘iportance. SRR e
6 crltlcal vulnerabllltles were discovered
3 severe vulnera bxhttes were dlscovered

2 <unknown> services were dnscovered
lcgrharnq—ndh;; S :

e R R

admin/cha ngepw) servsce was
discovered, ‘ ‘ S
_ One HTTPS service was dsscovered : Flek
. One SSH service was discovered. - ERte A
- One dlip service Was dlscovered

One HTTP. setvice was discovered

One caHbook service was: dlscovered
MDne Kerberos ser\nce was dxscovered‘ ,

Remediacidn: £l Host identificado con IP 172.18

108 IExaGrid) fue ohjeto de analisis y gestidn
de remediacidn a partir de los hallazgos reportados en el escanec de vulnerabilidades realizado
sobre la infraestructura tecnoldgica. Dado que se trata de un appliance especializado que cuenta
con soporte directo del fabricante, las acciones de remediacion fueron elevadas formalmente al
proveedor ExaGrid para su validacidn y ejecucion.

Como resuitado de esta gestidn, el fabricante informd que la mayoria de los CVE reportados
corresponden a componentes asociados a Tomeat, los cuales dejaron de utilizarse a partir de ia
versién 7.3.0, migrando el producto a letty, asi como a condiciones que no aplican al funcionamiento
del sisterna ExaGrid (por ejemplo, autenticacidn personalizada de Jakaria, sistemas de archivos
sensibles a mayusculas/mindsculas o capacidades de carga de archivos). Adicionalmente, el
proveedor confirmé gue las vulnerabilidades comunes relevantes fueron corregidas en la version
7.4 P6, la cual ya se encuentra aplicada en el sistema.

En consecuencia, Jos hallazgos identificados para este activo se consideran mitigados por disefio o
corregidos a nivel de software del fabricante, quedando pendiente tinicamente la validacién
mediante un nuevo escaneo de vulnerabilidades posterior a Ia actualizacion, con el fin de confirmar
el cierre definitivo de los hallazgos reportados conforme al plan de remediacion y a las buenas
practicas de gestion de vulnerabilidades.
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7. Host NAS1 - Windows Server 2016 Estandar

- 172,18.51.23 - This device is in the- ESDEG SERVIDORES site.
A o withnormal -~ -
i tmportance.;

PR PN T R SR L
LA BEVETT VUINErauniues wWere unauG eu

2 moderate vulnerab;httes were drscavered
- 7 DCE RPC services were discovered.
2 CIFS services were discovered.
2 <unknown> services were discovered.
L2 portmapper services were dxscovered
2 status services were discovered. -
“ “One callbook service was discovered
© One RDP service was discovered.
. One HTTP service was dxsccvered e
 One. DCE Endpomt Resoi ution serwce ‘was }
Sk kwm.uv&i‘ede ot - e e
 One CIFS Name Semce serv:ce was. dlscovered "
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remediacion orientadas a corregir vulnerabilidades criticas asociadas a los servicios SMB y a la
configuracién de cifrado del sistema operativo. Se deshabilitd el protocolo SMBv1 y se configuré la
firma SMB como obligatoria, mitigando riesgos de ataques de tipo downgrade y man-in-the-middle,

Adicionalmente, se aplicd un proceso de hardening de seguridad sobre la capa criptografica,
deshabilitando los protocolos TLS 1.0 y TLS 1.1, asi como los cifrados débiles RC4 y 3DES, y forzando
el uso de TLS 1.2, conforme a buenas précticas de seguridad. Estas acciones requirieron un reinicio

controlado del sistema.

Como medida preventiva adicional, el servicio ROP fue deshabifitado con el fin de reducir [a
superficie de exposncmn durante el proceso de remediacion. Con estas acciones se mitigaron los
hallazgos identificados, quedando el host alineado con los lineamientos de segurldad establecidos.

Set-SmhSer ﬂf%gm’i‘tinﬁ ~Enabletfibretons) . $alse ~Foroe
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Remediacién: En el host identificado con IP 172.18.51.184, se ejecutaron las remediaciones para

atender la vulnerabilidad critica, las vulnerabilidades severas y moderadas detectadas durante el
analisis. En cumplimiento del plan establecido, se corrigié el Common Name (CN) del certificado
digital para que coincidiera con el nombre real del servidor y del servicio publicado, y se reemplazd
el certificado anterior. Asimismo, se eliminé fa pagina por defecto del servidor iiS, reduciendo la
exposicidn innecesaria del servicio web,

Adicionalmente, se realizaron ajustes de seguridad sobre los servicios de red identificados. Se
deshabilito el protocolo SMBvly se configurd la firma SMB como obligatoria, se restringié el acceso
al servicio PostgreSQL {puerto 5432) permitiendo dnicamente las direcciones IP autorizadas, y se
implementaron reglas de firewall para bloguear la exposicion del servicio VNC {puerto 5900),
validando desde otro host que no existiera acceso remoto. De igual manera, se restringid la
exposicion de servicios NetBIOS y se verificé la correcta configuracién de los servicios compartidos.

Finalmente, se aplicd un proceso de fortalecimiento criptografico, deshabilitando protocolos y
cifrados obsoletos, forzando configuraciones seguras en los servicios HTTP y HTTPS, y verificando la
correcta operacién del servidor tras los reinicios controlados realizados. Con estas acciones se
atendieron de manera integral los hallazgos asociados a los servicios detectados (HTTP, HTTPS,
Postgres, CIFS, VNC y servicios remotos) y como medida preventiva adicional se deshabilité el
servicio RDP para todos dejando unicamente el servicio activo para dos equipos restringidos por {P,
dejando el host en un estado seguro, operativo y alineado con los lineamientos institucionales.
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Actividades adicionales de fortalecimiento de seguridad perimetral

En atencion a la Alerta de Ciberseguridad por Data Leak emitida por el Ministerio de Defensa y
conforme a lo informado mediante comunicacion oficial del 19 de enero, se realizaron actividades
adicionales de endurecimiento de la seguridad perimetral sobre la infraestructura institucional.
Estas acciones se implementaron con el fin de mitigar riesgos asociados a accesos no autorizados
y amenazas externas, complementando las labores de remediacion por host.

Como parte de estas actividades, se realiz6 la configuracion manual de politicas de firewall en el
equipo FortiGate 600E, creando reglas especificas por segmento de red, VLAN e interfaz, de
acuerdo con los flujos de trafico requeridos. Estas politicas fueron definidas de manera individual
para los distintos origenes y destinos (auditorios, aulas, redes cableadas, servidores, impresaras y
salida a WAN), permitiendo aplicar los controles de seguridad de forma precisa y funcional. Esta
implementacion garantizd et blogueo y filtrade dei trafico conforme a ios lineamientos establecidas,
asegurando la correcta operacion de los servicios sin depender de agrupaciones logicas gue no
resultaron efectivas en este escenario.

Adicionalmente, se habilito el control de trafico por geolocalizacion, definiendo un grupo de paises
considerados de riesgo segun el informe de seguridad, incluyendo Rusia, Chinay Venezuela, y se
configurd una politica de firewall para bloguear el trafico de entrada y salida asociado a dicho grupo
de paises.

Asimismo, se cred y configurd un conector de seguridad tipo Threat Feed, enlazado a un servidor
local institucional, desde el cual se cargaron 964 direcciones IP publicas relacionadas en el informe
de seguridad. Este Threat Feed fue integrado a las politicas del firewall, permitiendo el bloqueo
automatico del trafico proveniente de dichas direcciones (P, fortaleciendo los mecanismos de
prevencion y control frente a intentos de intrusion.
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Las actividades descritas hacen parte de un proceso de remediacion y fortalecimiento de seguridad
que se encuentra actualmente en ejecucion. A la fecha, se han implementado controles técnicos
que permiten reducir de manera significativa la superficie de ataque y mitigar los riesgos
identificados. El proceso continuara desarrollandose de forma progresiva, y una vez se completen la
totalidad de las acciones previstas, se presentara el cierre definitivo con los resultados finales.
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cperative

Periodo Cotizaciéon:  diciembre de 2025 Periodo Servicio: diciembre de 2025

I. DATOS DEL APORTANTE

Razén Social ICACERES VASQUEZ YESSID ARAMIS
CC72342326

NDEPENDIENTE

INATURAL

BOGOTA D.C.

CR 116A #15 C - 70 BLOQUE 10 APTO 603
3907300
UNICO

BOGOTAD.C.

ARL SURA

Il. DETALLE DEL APORTANTE
Datos del Afiliado

Pensiones

Novedades Riesgos Cajas Parafiscales Total

ik

YESS!
CC72362028 | |Roouia A MIS CACERES $3560000(  § 18.600|(NIN-CC) NINGUNA CCF 50 50 so $0 so so0 $1033.200

0 30[30(30} 0 }(231001) COLFONDOS $3560000| $569.600](EPS005) EPS SANITAS $3.560.000 sMs.ooj

HLTOTALES

$ 3.560.000 § 3.560.000 §$ 3.560.000 §0 $ 569.600| $ 445.000] $ 18.600 $0 $ 0] $0 $ 0] $9) $0 $0 $ 1.033.200! $ 3.900| $1.037.100
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